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Pentru aportul lor la acest document

Avand n vedere Situaria actuala din domeniul securitasii 1T atat la nivel global,
cat si la nivel nasional unde tot mai multe sisteme informatice sunt implementate in
diverse instituyii ale statului, consideram ca o unitate de tip CERT (Computer Emergency
Response Team) dedicata sectorului guvernamental romanesc devine o necesitate.

Prezentul raport, inifiat de proiectul RITI dot-Gov, prezinta principalele aspecte
ce trebuie avute in vedere pentru o actfiune in acest sens.

Despre unititile CERT (Computer Emergency Response Team)

La2 noiembrie 1988 cinci lasuta din aproximativ 85,000 de utilizatori ai Internet-
ului au avut de a face cu prabusiri fatale ale sistemelor. Primul incident internationa
major pe Internet a devenit cunoscut ca viermele Internet sau Morris, dupa numele
programatorului care a scris si lansat incidentul. Departamentul Apararii SUA a hotarét
ca un astfel de eveniment nu trebuie sa se mai intémple vreodata si, Th 1989, a creat prima
unitate CERT (Computer Emergency Response Team) cunoscuta acum ca CERT CC
(Centrul de coordonare CERT - CERT Co-Ordination Centre) www.cert.org.

Activitatile CERT au in vedere prevenirea si detectarea incidentelor de securitate
IT, dar si informarea in legatura cu acestea. CERT este abrevierea cuvintelor Computer
Emergency Response Team (Echipa de Raspuns pentru Incidente de securitate din
domeniul IT). Centrele de tip CERT coopereaza prin asigurarea de informatii legate de
incidente de securitate pentru utilizatorii sistemelor informationale prin intermediul
Internet-ului. Scopul activitatilor CERT este prevenirea amenintarilor de securitate la
adresa sistemelor informationale si ragpunsul la amenintari, pe cét de obiectiv si eficient
posibil.

Incidente de securitate legate de computer Tnseamna situatii in care sunt schimbate
ilicit disponibilitatea, integritatea sau confidentiaitatea informatiilor gestionate de
sistemele informationale ale unei organizatii, companii, asociatii sau persoane private.
Aceste incidente pot include, de exemplu, Tmpiedicarea voita a functionarii sistemului
informational a unel alte persoane sau organizatii. Un alt incident de securitate legat de


http://www.cert.org

computer poate fi utilizarea fara permisiune a sistemelor informationale ae une
organizatii, companii, asociatii sau utilizator.

In prezent, existi in lume diferite tipuri de unitati CERT in diverse tipuri de
organizatii. Acestea s-au format in sectorul privat, Tn sectorul public si uneori ntr-un
parteneriat Tntre sectorul privat si cel public.

Se pot identifica 3 tipuri majore de organizatii CERT:

- private, care se ocupa doar de incidentele de securitate IT Tn cadrul unei
companii sau a clientilor acesteia (vezi BT CERT-
http://www.btcert.bt.com/ )

- CERT din retelele academice si de cercetare (vezi SURFnet-CERT -
http://cert.surfnet.nl )

- publice, care se ocupa de incidente de securitate IT in cadrul institutiilor
guvernamentale si, uneori, primesc plangeri si din partea publicului. Un
rol important il joaca serviciile pro-active. (vezi BSI — Bund -
http://www.bsi.bund.de/certbund/ )

Tendinte I nter nationale

Cooperarea internationala dintre diversele tipuri de unitati CERT din diverse tari
si continente devine esentiala in activitatea de securitate informatica. De obicei, exista
relatii strénse intre actualele unitati CERT. Dar si cele noi sunt binevenite in aceasta
familie si pot beneficiade experientasi expertiza deja obtinute.

lata de ce este important sa prezentam structurile de cooperare internationale
magjore:

FIRST

Tn 1990, unsprezece unitati CERT (Computer Emergency Response Teams) n
principal din armata, au format primii membrii fondatori ai FIRST (Forum al Echipelor
de Raspuns la Incidente de Securitate). Astazi, FIRST are 170 membri care formeaza o
comunitate Tnchisa si de incredere, de echipe care Tmpartasesc resurse tehnice dar si
informatii vitale in prevenirea si combaterea incidentelor de securitate prin Internet si
retele de caculatoare. Tn cadrul FIRST, organizatiile se considera colaboratori mai
degraba decét competitori. Tn cadrul FIRST, unititile CERT (Computer Emergency
Response Teams) isi unesc eforturile in protejarea propriilor nume, a reputatiei si datelor
organizatiilor lor individuale.

TF-CSIRT

TF-CSIRT este un Task Force stabilit sub auspiciile TERENA, un program tehnic de
promovare a colaborarii intre unitatile CSIRT (Computer Security Incident Response
Teams) din Europa. Scopul acestui Task Force este de:

aasiguraun forum pentru schimb de experienta si cunostinte

astabili servicii pilot pentru comunitatile europene CSIRT

apromova standarde si proceduri comune de raspuns laincidentele de securitate
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agutalastabilireade noi unitati CSIRT si lainstruireapersonalului acestora
Activitatile TF-CSIRT se concentreaza in Europa, Tn concordanta cu Specificatiile
aprobate de Comitetul Tehnic TERENA |al5 Septembrie 2004.
TF-CSIRT are de asemenea disponibila o lista extinsa a tuturor unitatilor CSIRT
europene. Toate datele sunt prezentate fara nici un fel de garantie si sunt pastrate in mod
pasiv de TERENA, cu exceptia acelor date de CSIRT-urilor ,, acreditate’.

Grupul European de unitafi CERT guvernamentale (EGC) - European Government
CERTs (EGC) group

Grupul European de unitati CERT guvernamentale (EGC) este un grup ne-formal
de unitati CERT guvernamentale care dezvolta cooperarea intre membrii Sii pentru
raspunsul la incidente, bazéndu-se pe similitudinile de componenta si probleme stabilite
ntre unitatile CERT guvernamentae din Europa

Pentru a-si realiza scopurile, membrii grupului ECG:

- Dezvolta in comun masuri de raspuns la incidente de securitate la scara
larga sau regionala

- Faciliteaza schimbul de informatii si tehnologie legate de incidente de
securitate IT si posibile amenintari si vulnerabilitati

- Identifica domeniile de cunostinte si expertiza specializate care pot fi
Tmpartasite in cadrul grupului

- Identifica domeniile de cercetare si dezvoltare, in colaborare, pe subiecte
de interes comun

- Incurgjeaza formarea de unititi CSIRT guvernamentale in tarile
europene

- Comunica puncte de vedere comune cu ate initiative si organizatii.

Membrii actuali a grupului de unitati CSIRT europene guvernamentale sunt:

CERTA - Franta
CERT-Bund - Germania
CERT-FI - Finlanda

GOV CERT.NL - Olanda
SITIC - Suedia
UNIRAS — MareaBritanie

ENISA

Agentia Europeana de Securitate a Retelelor si Informatiilor, ENISA, este o0 noua
agentie a Uniunii Europene care s-ainfiintat la 15 martie 2004.

Activitatile agentiei sunt in primul rand indreptate catre atingereaunui grad ridicat
de securitate IT Tn cadrul comunitatii europene. Agentia cauta de asemenea sa dezvolte o
cultura a securitatii 1T de care sa beneficieze cetatenii, consumatorii, mediul de afaceri si
organizatiile din sectorul public din Uniunea Europeana. Aceasta vacontribui si lao buna
functionare a pietei interne.



Pe masura ce va creste nivelul de expertiza din cadrul sau, ENISA va sustine
Comisia, Statele membre si, prin urmare, comunitatea de afaceri in a raspunde la
probleme de securitate IT si mai alesin ale preveni.

Agentia va gjuta de asemenea Comisia in activitatile pregatitoare pentru aducerea
lazi si dezvoltarealegislatiel in domeniul securitatii IT.

Propunere RITI dot-Gov

Problematica securitatii sistemelor informationale ale sectorului public in general s de
celui guvernamental in specia a devenit o prioritate de nivel national.

MCTI a intreprins multe activitati in crearea unui centru de raspuns la incidente de
securitate IT, Tn cadrul oferit de Minister. Tn acelasi timp, personalul din cadrul MCTI
care se ocupa de incidente de securitate IT este anggjat intr-o multime de ate sarcini
importante. Structura actuala ar putea probabil beneficia de o stabilitate organizatorica si
0 securitate financiara mai buna.

Pentru a identifica problemele majore ce trebuie luate Tn considerare, dar si pentru a
Tnvita din experienta ator tari, RITI dot-Gov Tmpreuna cu reprezentanti ai MCTI si a
sectorului privat au facut o vizita de studiu la SITIC, unitatea CERT din Suedia. Anexa 1
a prezentului document contine un raport a acestel vizite care rezuma cadrul suedez de
securitate IT si lectiile ce pot fi invatate din experienta suedeza.

Prezentul document arata principalele concluzii privind dezvoltarea capacitatii de
raspuns la incidente de securitate IT in Roménia. Studiul se concentreaza pe
consideratiile principale care stau la baza propunerii RITI dot-Gov de a crea o unitate
CERT roméneasca guvernamentala independenta. S-a incercat identificarea problemelor
magjore care s-ar putea pune la crearea une astfel deinstitutii si gasirea unor propuneri de
solutionare a acestor probleme.

1) Politicaromaneasca de securitate | T

Contextul actual ne arata ca interconectarea retelelor publice cu cele private, convergenta
domeniilor media, IT si comunicatii si folosirea comuna a resurselor au crescut
considerabil dificultatea de a obtine un control adecvat asupra acestora. Mai mult, n
unele cazuri proiectarea sistemelor informatice si de comunicatii afost facuta neglijandu-
Se securizarea acestora.

Protgarea sistemelor informatice este esentiala pentru fiecare sector al economiei.
Obiectivele urmarite in acest sens sunt:
- prevenirea actiunilor indreptate impotriva sistemelor informatice si retelelor de
comunicatii,
- reducerea vulnerabilitatii |a aceste atacuri,
- minimizareapagubelor si atimpului de recuperare in urmaatacurilor;



Desi pe termen scurt securitatea presupune indeplinirea atributelor de integritate,
disponibilitate si confidentialitate, pe termen lung, pentru protectia valorilor organizatiilor
sl asigurarea continuitatii serviciilor sunt necesare masuri:

Preventive:
o implementarea de controde in cadrul organizatiilor,
o informareasi constientizarea publicului,
0 crearea unei culturi nationale privind securitatea, pentru 0 mai usoara
identificare si constientizare ariscurilor si amenintarilor,
0 coduri de conduita,
0 instruireautilizatorilor,

Protective:
0 masuri tehnice de protectie, utilizarea de echipamente si dispozitive
securizate;
0 reglementari,
0 planuri de recuperare in caz de dezastru,

Dereactie/ combater e:
0 creareasi speciaizareaorganismelor abilitate de lege,
0 raspuns prompt si coerent a autoritatilor laincidente
0 cooperare intre sectorul public si cel privat,
0 cooperare internationala,

Derevizuiresi perfectionare continua:
0 controale periodice,
0 urmarirea progreselor tehnologice,
0 adaptarealanaile tehnologii;

Conform strategiei MCT]1 pentru anul 2025, tinand cont de tehnologiile prezente, dar si de
practicile consacrate n ultimii 20 de ani Tn tarile avansate, pot fi urmarite urmatoarele
actiuni:

Constructie institutionala

Implementareainfrastructurii PKI ngionale

Respectarea standardel or europene si internationale

Securitatea tranzactiilor financiare dematerializate

Controlul asupra produselor cu utilizare dubla

Retele si servicii sigure

Monitorizarea evolutiel si combaterea criminalitatii informatice

2) Activitati in sectorul privat in Romania

Tn cadrul sectorului privat din Roméania existi semne vizibile ca problematica “securitatii
informatice” trebuie tratata cu multa seriozitate. In mai multe companii (in special mari)



si organizatii din diverse sectoare de activitate au inceput sa fie implementate sisteme si
aplicatii de securitate. Nu exista un forum organizat de dezbatere a problematicii
«securitatii IT », acest lucru facandu-se cu prilgjul diverselor ate manifestari (a se vedea
ROCS- Romanian Open Computer Show). De asemenea, nu existd un mecanism de
semnalare si analiza aincidentelor de securitate informatica la nivelul comunitatilor din
diverse sectoare de activitate.

Consideram ca ar trebui lasat |a latitudinea comunitatii de afaceri a decide modalitatile
prin care se poate creste securitatea IT pentru propriile solutii informatice.

Tn cele ce urmeazi ne vom referi la securitatea | T in ceea ce 1i priveste pe operatorii de
comunicatii electronice, ISP-isti in particular.

Exista dezvoltate unele canale specifice de semnalare a unor incidente de securitate, dar
fara a fi o uniformitate specifica — bazata pe un set de reguli. Consideram ca exista de
asemenea anumite legaturi si colaborari Tntre operatorii acestor canale de comunicare,
fiind Tnsa putin formalizate, dintr-o serie de motive :

- teamade inmultire a atacurilor impotrivaunei companii sau aateia

- lipsadeinvestitii si de colaborare pentru crearea unor contacte regulate

- teama de 0 anumita reclama negativa care s-ar putea face companiel care ar

recunoaste ca a suferit din pricina unor incidente de securitate.

Exista canale de comunicare cu autoritatile competente ae statului. Dar sunt destul de
multe situatiile in care incidentele de securitate, chiar daca imbraca forma unor infractiuni
sau contraventii, nu sunt raportate organelor competente pentru a actionain acest sens.

AsociatiaNationala a Internet Service Providerilor din Romania, ANISP, are constituit un
Grup de lucru pentru discutarea diverselor chestiuni legate de problematica securitatii
comunicatiilor electronice. A existat o ihcercare la nivelul ANISP de creare a unui grup
de lucru ne-formal mai larg (in sensul de atragere si a dtor specialisti din afara listel
membrilor asociatiei), care sa incerce sa adreseze problema securitatii informatice si care
si dezvolte In timp mijloace de comunicare si de informare adecvate: recomandari in
domeniul securitatii 1T, un site specific etc.

Nu exista la nivelul operatorilor de comunicatii electronice, a ISP-istilor in particular,
ofiteri de securitate IT, persoane dedicate pe domeniul securitatii IT. De obicel aceste
atributii intra Tn sarcina unor administratori de retea. ANISP crede Thsa ca ar trebui sa fie
persoane dedicate, cu un profil profesional bine definit, cu responsabilitati si resurse
specifice, care si se ocupe de aceste aspecte privind prevenirea si combaterea
incidentelor de securitate. Mai mult, acestiatrebuie sa colaboreze intr-un cadru organizat
lanivelul comunitatii.

Exista interes lanivelul ANISP de ainitiaun grup de lucru pentru inceperea discutiilor in
vederea crearii unui organism de tip CERT la nivelul comunitatii furnizorilor de servicii
electronice, 1n special a |SP-istilor. Se spera sa fie atrase si companii care ofera tehnologii
sl servicii de securitate.



S-au dezvoltat Tn sectorul privat si o serie de companii* care acorda diverse servicii legate
de securitatea I'T, unele dintre ele de tipuri asemanatoare cu cele pe care le poate oferi un
CERT.

Tn domeniul bancar cele mai multe banci au facut public faptul ca au implementat sisteme
si aplicatii de securitate. De asemenea, Tn mai multe organizatii din diverse sectoare de
activitate sunt implementate sisteme si gplicatii de securitate. Nu exista Insi un mecanism
de semnalare si analiza a incidentelor de securitate informatica la nivelul comunitatii
sectoarelor de activitate.

3) Nevoia unui CERT la nivel guver namental

In ultimii ani numarul sistemelor informatice instalate in diversele institutii
apartinand administratiei publice locale si centrae din Roménia a cunoscut o crestere
exponentiala. Existenta unui sistem informatic in cadrul unei primarii sau a unui minister
reprezinta, cu siguranta, o necesitate in ziuade azi.

Un astfel de sistem trebuie sa aiba o componenta importanta legata de securitate,
atéta vreme cét date personae si documente confidentide sunt stocate si utilizate in
cadrul sistemului informatic. Tn acelasi timp, diversele proiecte de e-government
implementate, ca si necesitatea de transparenta in sectorului public, fac ca aceste sisteme
informatice ale administratiei publice si permita accesul public, Tn limita impusa de
proiectele dezvoltate.

Tinadnd cont de aspectele prezentate mai sus, dar si de atacurile informatice tot
mai diverse si ma sofisticate, componenta de securitate IT din cadrul sistemelor
informatice implementate Th sectorul guvernamental devine un punct critic Tn realizarea si
mentinerea unor sisteme IT sigure si functionale La acest nivel, de obicei, componenta
de securitate este fie subapreciata, fie ne-acoperita. Astfel, un antivirus actuaizat si un
firewall activat nu ma reprezinta metode suficiente de protectie. Cu cét dstemele
implementate sunt mai complexe, cu atét cresc si nevoile de securitate.

Statul are o0 responsabilitate globaa in problemele de securitate, inclusiv in
domeniul IT. Tn unele sectoare ale societitii resursele private sunt utilizate pentru a
Tmbunatati securitatea statala, fara a diminua responsabilitatea acestuia. Dar o posibila
participare privata nu micsoreaza n nici un fel responsabilitatea statului.

Experienta internationala, cum ar fi exemplul suedez, demonstreaza ca o
cooperare constructiva poate fi stabilita printr-un parteneriat public-privat Th ceea ce
priveste securitatea IT, iar responsabilitatile publice pot fi realizate prin intermediul unui
CERT guvernamental.

In Roménia, sectorul public nu Tsi permite la ora actuala sa pliteasca experti n
securitate informatica care si supravegheze fiecare retea in parte. In practica, lipseste
uneori chiar un administrator de retea ad unui astfel de sistem. Pe de ata parte, nici
serviciile oferite de sectorul privat Th domeniul securitatii 1T nu sunt accesibile sectorului
public din punct de vedere financiar. Acest fapt intareste necesitatea unui CERT
guvernamenta. Acesta ar strange informatii si cunostinte in problemele de securitate la

! Vezi Softwin, Gecad, Provision, Business Information Systems, UTI, Omnilogic etc



nivelul Tntregului spectru guvernamentd utilizéndu-le pentru a preveni atacuri §
incidente de securitate ulterioare. Prin prevenirea atacurilor si incidentelor la ntreg
nivelul guvernamental, CERT va preveni cu siguranta pierdereaa milioane de dolari.

Inexistenta unui centru de colectare atuturor informatiilor legate de securitatea I T
la nivel guvernamental face ca putinele resurse dedicate sa fie utilizate ineficient, multe
dintre probleme fiind similare ladiverse institutii publice.

Experienta ator tari demonstreaza ca o asemenea unitate este din ce in ce mai
prezenta si mai utila la nivelul sectorului guvernamental in conditiile cresterii numarului
si complexitatii sistemelor IT implementate in sectorul public.

Mandatul unei unitati CERT roménesti (CERT.ro)

S-a agreat faptul ca SITIC poate servi, In termeni generali drept model, totusi este
necesara 0 analiza atenta pentru a ne asigura ca propunem ceva relevant pentru Romania.
RITI dot-Gov face 0 prima propunere :

Misiune

Mandatul CERT.ro va fi de a sustine societatea romaneasca in protejarea Tmpotriva
incidentelor IT. CERT.ro va fi punctul central de raportare si coordonare privind
incidentele de securitate relevante pentru guvern. CERT.ro va facilita schimbul de
informatii privind incidentele IT Tintre organizatile din societate si va disemina
informatiile legate de noi probleme care ar putea impiedica functionarea sistemelor IT
guvernamentale. In plus, CERT.ro va asgura informatii si consultanta privind masuri
pro-active si compileaza si publica statistici.

Competenya

CERT.ro se adreseaza tuturor gazdelor din domeniul guvernamental si adreselor
desemnate pentru orice unitate guvernamentala locala sau nationala.
CERT .ro nu da asistenta tehnica incidentelor legate de utilizatori individuali.

Este important de mentionat ca CERT.ro nu va lucra direct cu sectorul privat sau
utilizatori individuai. Totusi, unele dintre serviciile pro-active ale CERT.ro (informare,
consultanta privind securitatea 1T, statistici) ar trebui sa fie disponibile pentru toata
lumea, Tn specia prin site-ul web a CERT .ro. sau prin liste de distributie publica.

4) Confidentialitate

Toate documentele legate de CERT.ro ar trebui sa fie publice cu exceptia:
documentelor clasificate, proprii sau emise de alte organizatii/institutii
si clasificate de catre acestea,
corespondentel purtate ca urmare a unor subiecte rezultate din documente
precum cele de mai sus,



documentelor (chiar ne-clasificate) ce ilustreaza anumite Situatii de
criza/pericol iminent la adresa unor sisteme la un moment dat, si a caror
dezvaluire ar face aceste sisteme vulnerabile n fata amenintarilor,
documentelor care 1Tn virtutea unor prevederi contractuade sunt
confidentiale,

documentelor pentru a caror divulgare ar fi necesar acordul unel terte
parti,

altor documente considerate confidentiale la un moment dat (similare celor
din listade mai sus)

5) Personal: numar si calificare

Sugeram un numar de maxim 10 persoane care sa faca parte din personaul CERT .ro.
Numarul poate fi mai mic la inceputul activitatii si poate creste la numarul maxim, daca
este necesar.

Mai jos, dam o descriere a fiecarei functii. Tn Anexa || exista o prezentare in detdiu care
include calificarile minime necesare fiecarei pozitii si functiile esentiale.

1. Director, CERT-Ro

Directorul raspunde de planificarea, dezvoltarea si  implementarea strategiilor
operationale, a initiativelor, politicilor si programelor CERT-Ro. Acesta urmareste si
evaueaza succesul CERT-Ro in indeplinireaplanului siu strategic.

2. Analist securitate Internet

Acesta este responsabil de asigurarea conducerii tehnice si strategice In cercetarea,
examinarea si analizarea tendintelor si subiectelor legate de securitatea IT. Sarcinile sale
includ:

- Testarea si analizarea ,malicious codes’, software-ului vulnerabil, instrumentelor de
securitate si actualizarilor disponibile

- Dezvoltarearelatiilor externe pentru asigurarea colectarii de date pentru analiza

- Dezvoltarea sau asigurarea unei imagini globale a dezvoltarii sistemelor si proceselor
interne care sa conduca laanadize

- Andlizarea si identificarea tendintelor Th domeniul securitatii pe baza incidentelor,
inclusiv andliza incidentelor si actiunilor Tn timpul unor evenimente majore, analiza
informatiilor publice si colaborarea cu alti experti Tn domeniul securitatii.

- Elaborarea de documente care sa descrie cele mai bune practici pentru sistem si pentru
administratorii de retea, managerii tehnici, ati tehnicieni.

- Reprezentarea CERT-Ro ladiverse forumuri tehnice

- Asigurarea de indrumare tehnica pentru ceilalti membrii ai CERT-Ro.

- Contributie la elaborarea de planuri strategice si directii de dezvoltare de CERT-Ro.

- Dezvoltarea de procese si proceduri de monitorizare a ,,sanatatii” Internetului prin
monitorizarea informatiilor de rutare si a schimbarilor din informatiile de rutare,
monitorizarea serverelor cheie DNS etc.



- Publicarea de informatii pentru public si entitati private asupra infrastructurii de rutare
si starii infrastructurii DNS.

- Publicarea de lucrari si prezentari in colaborare cu parti interne si externe pe probleme
avansate de securitate aretelelor si Internetului.

3. Cercetator in domeniul vulnerabilitarilor IT

Responsabilitatile pentru aceasta pozitie sunt examinarea, analizarea, raportarea si
efectuarea de schimbari Tn ingineria software. Sarcinile includ cercetarea in detaliu a
vulnerabilitatii software, corespondenta cu furnizori de software, cercetatori, sponsori si
altii, crearea de specificatii si dezvoltarea de instrumente si procese pentru indeplinirea
scopului  echipei, conducerea activitatilor de stabilire a directiilor de strategie n
cercetarea vulnerabilitatii si identificarea, analizarea si prevenirea vulnerabilitatilor de
software. Candidatul trebuie sa fie un leader tehnic.

4. Specialist in remedierea vulnerabilitarilor IT

Responsabilitatile pentru aceastd pozitie sunt cercetarea, examinarea, analizarea,
raportarea si efectuarea de schimbari in securitatea Internetului.  Sarcinile includ
cercetarea in detaliu a vulnerabilitatii software, corespondenta cu vanzatori de software,
cercetatori, sponsori si atii, crearea de pecificatii si dezvoltarea de instrumente si
procese pentru ndeplinirea scopului echipei, conducerea activitatilor de stabilire a
directiilor de strategie In remedierea vulnerabilitatii si identificarea si implementarea de
noi abordari pentru identificarea, analizarea si prevenirea vulnerabilitatilor de software.
Candidatul trebuie sa fie un leader tehnic.

5. Soecialist in dezvoltarea practicilor si ingruire

Persoana din aceasta pozitie va lucra ca membru ih Programul de dezvoltare a Practicilor
si Instruire pentru dezvoltarea si predarea practicilor de Tmbunatatire a securitatii si
crearea de programe de instruire Tn asigurarea si siguranta informatiilor pentru
administratori si manageri de sistem si retea. Candidatul trebuie sa lucreze bine in echipa
si i poata comunica eficient cu ceilati. Activitatile vor include lucrul cu clientii din
diverse organizatii, inclusiv agentii guvernamentale si alte institutii care se ocupa de
infrastructuri critice.

6. Analist

Andlistul statistic pentru securitatea retelei va aplica principii solide datistice n
dezvoltarea instrumentelor de andiza pentru studierea dtarii retelei. Principalele
responsabilitati includ construirea de instrumente prototip de anaiza, contributii la
dezvoltarea unui program de cercetare lanivel ndt pentru analiza datelor de securitate a
retelei si asigurarea unui rol de consultant pentru membrii echipel care fac analize
statistice. Instrumentele prototip de analiza pot asigura urmatoarele capacitati:
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Anaiza de tendinte: urmarirea schimbarilor Th compozitia si volumul traficului Tn
retean timp

Detectarea anomadliilor: gasirea punctelor de date care violeaza comportamentul
normal de trafic in retea

Gasirea surselor comportamentale: identificarea surselor care arata comportament
coordonat de atac

Integrare date: unificarea unei game largi de tipuri de date pentru andiza si
interferenta.

7. Administrator de sistem

Acesta este responsabil de sustinerea utilizatorilor si ntretinerea software-ului si a
echipamentelor cadrul CERT-Ro. Aceasta include intelegerea necesitatilor echipei care
foloseste laboratorul, crearea si dezvoltarea de servicii de laborator care sa raspunda
acestor necesitati, planificarea achizitiilor de echipamente, a configuratiel si Tntretinerii
echipamentelor, a instalarii si scoaterii din uz a echipamentelor pentru experimente,
asistarea experimentelor dupa cum e cazul.

8. Soecialist informare tehnica si relaii publice

Pentru aceasta pozitie sunt necesare cunostinte solide de limba roména si engleza. Un
avantaj poate fi experienta’in scrieri cu caracter tehnic, dar nu este obligatorie. Candidatul
trebuie de asemenea sa cunoasca bine concepte generale de IT si terminologie de
calculator in engleza si romana. Cunostinte n ate limbi reprezinta un avantgj, dar nu sunt
obligatorii. Un at avantg ar fi capacitati de editare/manipulare si cunostinte generale de
design/dezvoltare de web.

9. Consultant securitate

Necesita 2-4 ani de experienta in mediu de consultanta cu experienta demonstrata ca
administrator de sistem sau retea intr-un mediu Windows sau UNIX, cunostinte si
experienta in arhitectura de sistem, solutii totale de securitate si protocoale si aplicatii de
Internet, experienta in configurarea si implementarea de solutii tehnice de securitate
(firewdlls si sisteme de detectare a intruziunilor). Se cer de asemenea capacitati foarte
bune de interfata cu clientii, bune capacitati de comunicare verbala si in scris, capacitati
excelente de management de proiect, cunostinte de protocoale si aplicatii comune de
Internet. Sunt de dorit certificate de tip MSCE, CCNA, CISSP, CISM or CISA.

10.Inginer de securitate ( Security Response Engineer )

Se cere titlu de BS, preferabil intr-un domeniu legat de calculatoare sau experienta
echivalenta n industrie. Candidatul trebuie sa arate 0 gama larga de capecitati inclusiv
capacitatea de a citi si intelege cod de asamblare x86, si cunostinte de retele TCP/IP,
inclusiv cunostinte de protocoale majore bazate pe TCP/IP. Trebuie sa aiba o experienta
de minimum doi ani in programare C/C++ pe platforme MS Windows si/sau Linux.

Tn plus, pozitia necesita cunostinte de lucru Tn shell scripting, programare PERL si /sau
Python pentru sarcinile zilnice.
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6) Posibila locatiea CERT-ului roméanesc

Discutiile noastre in aceasta privinta au luat Th considerare unele dintre caracteristicile pe
care ar trebui sa le aiba o astfel de institutie:

Un proiect sussinut 100% guvernamental. Desi am studiat problema realizarii
unui parteneriat public-privat, experienta europeana si tipul de activitati ce se
doresc a fi desfasurate ne aratd ca 0 asemenea posibilitate nu ar putea fi luata in
calcul In momentul actual. Tn schimb, putem sustine ci o colaborare extrem de
bine pusa la punct trebuie sa existe intre un CERT guvernamentd, organizatiile de
tip CERT private si ISP-istii si organizatiile lor.

O ingtituzie civila. Nu credem ca o institutie militara ar putea sia satisfaca
necesitatea colaboriarii cu toate ministerele dar si cu industria privata. Tn toate
tarile din Uniunea Europeana unde exista o unitate de tip CERT guvernamental
aceasta este parte aunei institutii civile si nu militare.

Parte a und institurii independente. Aceasta cerinta se impune pentru separarea
activitatilor de tip CERT de activitatile de stabilire a politicilor in domeniul
securitatii IT. Institutia ar trebui sa fie insd un pol de colaborare nu numai cu
MCTI, Tn capacitatea sa de creator de politici in domeniul securitatii 1T, dar si cu
celelalte ministere si institutii implicate in domeniul securitatii IT, inclusiv la cel
mai Tnalt nivel de securitate - CSAT ( Consiliul Superior de Aparare al Tarii).

Nu trebuie sa fie o institusie de sine statatoare. Din cauza dimensiunilor relativ
reduse din punct de vedere a personalului anggjat (max. 10 persoane) si a
nivelului de expertiza tehnica necesar a acestuia, CERT-ul ar fi impovarat de
prea multe sarcini administrative daca ar functiona singur in cadrul une institutii
separate. Din aceste motive este de preferat “ plasared’ acestuiain cadrul unei ate
ingtitutii si NuU crearea unui organism separat care a necesita destule resurse
pentru ai permite functionareain mod adecvat.

Angajarii nu trebuie sz fie funcrionari publici. Un statut de functionar public i-ar
impiedica pe acestia sa fie remunerati conform calitatilor necesare pentru o astfel
de unitate.

O conaultare publica pe tema alegerii organizatiei este recomandata pentru a fi

siguri cainteresul tuturor partilor implicate poate fi luat Tn calcul.

Tn cadrul prezentului document prezentim 2 propuneri, pe care le detaliem mai

jos, fara aexclude posbilitatea ca o alta institutie sa fie aleasa pentru gazduirea CERT .ro.

A. Consideram ca exista posibilitatea crearii unui CERT.ro guvernamental Tn

cadrul Autoritatii Nationale de Reglementare in Comunicatii (ANRC), care indeplineste
toate capacitatile mai sus mentionate.

O asemenea ipoteza este intarita de experienta europeana care ne arata ca in

majoritatea statelor un asemenea CERT este realizat in cadrul autoritatii de reglementare
Tn domeniul comunicatiilor electronice, ca un departament autonom, fiindu-i asigurata
astfel independenta de functionare, dar si calitatea si plata corespunzatoare a personalului
angajat.
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Ma mult, asemenea atributii Tn domeniul securitatii IT a veni Tn completarea
dispozitiilor Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter
personal si protectia vierii private in sectorul comunicajiilor electronice care da
competentda ANRC 1n stabilirea unor conditii de securitate pentru furnizorii de servicii de
comunicatii electronice.

Art. 3: Masuri de securitate

(L)Furnizorul unui serviciu de comunicayii electronice destinat publicului are obligasia
de a lua toate masurile tehnice si organizatorice adecvate in vederea garantarii
securitdfii serviciului. Tn ceea ce priveste securitatea rerelei, daci este necesar,
furnizorul serviciului de comunicayii electronice va lua masurile de securitate respective
impreuna cu furnizorul refelei publice de comunicaysii electronice. Masurile adoptate
trebuie s garanteze un nivel de securitate proporsional cu riscul existent, avand in
vedere posibilitarile tehnice de ultima ora si costurile implementarii acestor masuri.
(2)Autoritatea Nasionalad de Reglementare in Comunicasii, denumita in continuare
ANRC, stabileste condisiile Tn care furnizorii trebuie sa isi indeplineasca obligayia
prevazuta la alin. (1).

Putem sugera ca un asemenea departament CERT sa prezinte un raport anua de
activitate in fata Parlamentului (ori numa a comisiilor specidizate de IT&C) sau aCSAT
(Consiliului Superior de Aparare a Tarii)

B. O alta opriune ar fi crearea unui CERT.ro ca departament autonom in cadrul
unel institurii publice noi care sq acopere si alte probleme de securitate I T

Poate fi considerata constituirea unel noi institutii publice in domeniul IT care sa
gazduiasca o serie intreaga de activitati din domeniul securitatii IT sau ate domenii
adiacente care la ora actuala sunt in atributiile MCTI sau a ator organisme si care ar
putea si fie realizate in cadrul unei institutii independente de Minister.” :

- Avizarea instrumentelor de plata cu acces la distanta conform Ordin nr. 218 din

14 iunie 2004

- Reglementarea si Supravegherea din domeniul semnaturii electronice conform
legii semnaturii electronice

- Notificarea pentru serviciile de marca temporaa, conform legii 451/2004

- Realizareade expertize tehnice in domeniul securitatii IT si aechipamentelor IT

- Promovareade standarde in domeniul securitatii 1T

- Audit independent a serviciilor de e-government

- Supravegherea gplicarii legii comertului electronic conform legii 365/2002 — art.
17

- Administrarea portalului efrauda.ro

Toate aceste activitati pot fi realizate in cadrul unel institutii independente care sa aiba ca
domeniu general de competenta securitatealT. O parte din activitatile mai sus mentionate
pot fi si producitoare de venituri (fie prin servicii platite — ca In cazul avizarii

% Defapt, asemenea activitati ar putea si faci obiectul de activitatesi al CERT.ro in cazul in care aceagtaar
fi creata caun departament in cadrul ANRC
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instrumentelor de plata, fie prin unele taxe de monitorizare - ca in cazul reglementarii
semnaturii electronice).

7) Buget

O estimare generaa a bugetului pentru CERT .ro ar fi:

Asistenta pentru consultanta de Proces, Management si Operationala, Management de

ReCrutare, INSIIUITE .. e e 120.000 euro
Structura comunicatii si IT (servicii, hardware si software) ...........cccceceeeeee. 130.000 euro
Facilitati initiale si mobila ... .. 20.000 €UPO
Costuri operationale pentru L an........cccocceevevenenienieene e e ee e eee e 440,000 €U0
TOLA ... s e e e e e eeeeene e e £ 10.000 €UNO

Tn mod evident costurile de functionare sunt cea mai importanti parte a bugetului atéata
vreme cét se doreste crearea unui grup de experti in securitatea IT foarte competenti si
care, in consecinta, trebuie sa fie bine platiti.

8) Sursedefinantare

Cheltuielileinitiale ale unui CERT.ro ar puteafi finantate din mai multe surse
Ar puteafi foloste posibile fonduri ae Uniunii Europene pentru sustinerea crearii
CERT .ro. Prin PHARE 2005 ar putea fi finantat un astfel de proiect prin asistenta
tehnica (consultanta) sau fonduri de investitie (echipamente, calculatoare etc.) sau
prin proiecte de infratire -,twinning projects’ (in care expertiza unui CERT
european ar putea fi impartasita noii institutii roméanesti). Disponibilitatea unel
astfel de finantari si a cerintelor specifice ar trebui verificate la Delegatia UE din
Bucuresti incepand cu luna februarie 2005. Ar trebui de asemenea sa fim deschisi
la orice surse de finantare UE, inclusiv activitati viitoare ale recent crestel
ENISA®
Alte surse bilaterale de finantare cum ar fi proiectul guvernului german IBD/GTZ
Finantare guvernamentala prin bugetul de stat
USAID, prin proiectul RITI dot-Gov ar putea sustine instruirea initiala in Statele
Unite a 4 viitori membrii ai CERT.ro, inclusiv participarea la o instruire CERT-
CCin Arlington.

Tn functie de planificareain timp arealizarii CERT.ro, o solutie optima ar putea fi
0 combinatie a surselor mai sus mentionate sau cu ate surse de ladonatori internationali.

% European Network and Information Security Agency - http://www.enisa.eu.int/
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Pentru costurile de functionare, toate optiunile sunt deschise inclusiv aternative
de finantare prin bugetul de stat sau prin taxe si contributii pentru servicii, atéta timp céat
aceste servicii nu sunt privite ca activitate pur comercia a.

9) Cooperarea cu alte organisme

Politica de securitate IT ar trebui elaborata de catre MCTI, dupa consultari in
detaliu cu industria IT, in specia ISP. Este important ca politica de securitate IT sa fie
prezentata si discutatd la cel mai Tnalt nivel a consiliului de strategie de aparare din
Romania— CSAT.

Politica ar trebui implementata de catre CERT.ro Th cooperare cu toate ingtitutiile
publice care au sarcini n acest domeniu Tn conformitate cu legislatia nationala.

Activitatea CERT.ro si implementarea politicii de securitate IT ar trebui
supervizate de catre Comisiade IT& C a Parlamentului. Comisia ar trebui sa primeasca un
raport public anual din partea CERT.ro cu privire la situatia curenta a securitatii 1T si
implementarii politicii de securitate IT. Comisia poate cere clarificari din partea
conducerii CERT asupra unor anumite probleme si poate cere experti CERT pe anumite
aspecte tehnice legate de securitate I T.

Cooperare cu alte structuri nagionale

Experienta ator organizatii CERT dovedeste faptul ca pentru ndeplinirea
obiectivelor prevazute in misiunea CERT este esential a avea o buna relatie de colaborare
cu:

- Organizatii comunitare (Autoritati guvernamentale, organizatii regionale si
municipalitati) care ar trebui sa transmita rapoarte de incidentele de securitate IT
laCERT.ro si sa primeasca analize, statistici, consultanta specifica si instruire

- Alte echipe pentru incidente IT din Roména si strainatate dar si furnizori pentru
schimb de informatii privind noi probleme ( ex. vulnerabilitati si virusi)

- O strénsa cooperare cu adte institutii publice care au sarcini Th domeniul securitatii
IT.

Este recomandat crearea unui grup ne-formal cu celelalte CERT nationale si institutii
publice care si se intlneasca cel putin lunar si discute probleme operationade, sa
Tmpartageasca cunostinte, sa prezinte proiecte comune. Aceste intélniri sunt importante
pentru identificarea activitatilor care se suprapun din diverse institutii, dar si pentru a
defini obiectivele si perspectivele nationale privind securitatealT.

Trebuie creata o colaborare specida cu autoritatile de aplicare a legislatiel criminalitatii
informatice. Informatiile ar trebui sa mearga tn ambele directii:
- Organismele de aplicare a legii ar trebui sa aiba un punct central de expertiza
tehnica care sa se ocupe de problemele tehnice ce trebuie clarificate
- EchipaCERT.ro ar trebui sa informeze autoritatile de gplicare alegii cu privire la
activitatile ilegale care au fost oprite sau identificate de catre CERT.ro
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Cooperare cu structuri internagionale

Cum cooperarea internationala in domeniul securitatii IT a devenit o necesitate,
este esential ca CERT.ro sia dezvolte relatii de colaborarea cu alte organizatii de tip
CERT, precum si cu asociatii ale acestora: FIRST, TI CSIRTS, ECG*.

Tinand cont si de decizia de integrarea europeana a Romaniei o relatie speciaa
trebuie realizata cu ENISA.

10) Lista legidlatiei ce ar putea fi modificata

Crearea unei ingtitutii de tipul CERT.ro ar trebui sa faca obiectul unei legi

speciae, unde si se prevada in mod specific cel putin:

- statutul autonom

- structurade conducere

- obiectivele, atributiile si responsabilitatile acestuia

- modul de supraveghere si institutiainsarcinata cu aceasta,

- modalitatile de finantare a costurilor anuale

- relatiilecu dteinstitutii publice

- modul de anggare si salarizare a personalului CERT.ro

- aprobarea Bugetului anua de venituri si cheltuieli a ANRC.

Tn cazul in care CERT.ro vafunctionain cadrul unei ate institutii, atunci va trebui
modificat si actul normativ care stabileste conditiile de functionare ale acelei institutii.

De asemenes, in functie de activitatile care vor cadea in sarcina CERT.ro sau a
institutiei care o vor gazdui, trebuie modificate si alte acte normative referitoare la acel
domeniu ( Ex. Semnatura electronica, avize mijloace de plata cu acces ladistanta etc.).

Considerim nsi ca este prea devreme a ne pronunta asupra acestor aspecte n
detaliu.

*Vezi sectiunea Tendinte internationale pentru mai multe informatii legate de aceste
institutii/asociatii.
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Anexa 1l

Report privind vizita de studiu pentru CERT Octombrie 2004

RITI dot-Gov a organizat o vizita de studiu legata de o unitate CERT (Computer
Emergency Response Team) la Stockholm, Suedia, 22 Octombrie 2004. La aceadta vizita
au participat urmatoarele persoane:

Ministerul Comunicatiilor si Tehnologiei Informatiei

Liviu Nicolescu, Director Generad IT Reglementari IT, Standarde, Antifrauda si
Securitate

luliaBumbac, Sef Serviciu, Antifrauda si Securitate retele

Asociatia Nationala a Furnizorilor de Servicii Internet, ANISP
Gheorge Serban, Director Executiv.

RITI dot-Gov
Jerker Torngren, Project Director
Bogdan Manolea, Legal expert

Prima intilnire a avut loc cu Michael Mohr, Director si Secretar Principal al Comisiei
Guvernamentale de Aparare

A doua intilnire a fost cu Johan Martensson, sef al Centrului Suedez de Incidente IT,
SITIC, care este autoritatea suedeza oficiala CERT.

Comisia de Aparare evaueaza ectuaul sistem de protectie a securitatii privind
criminditatea informationala n societate si prezinta o propunere Guvernului privind
posibilele modificari necesare ae sistemului. Comisia este puternic sustinuta de toate
ministerele.

Pe baza unei propunerii a Comisiel, Parlamentul Suedez a decis in 2000 asupra actualel
organizari a securitatii 1T, inclusiv crearea SITIC. Comisia evalueaza acum eficienta
acestel organizatii si posibilele modificari necesare datorate schimbarilor legate de
diverse amenintari.

Tn plus, Comisia are rolul de coordonare araspunsurilor laamenintarile IT ne-militare.

Tn comisie participa toti reprezentantii sectorului public dar si sectorul privat participa
frecvent in mod ad hoc.

Tn afaranoii agentii SITIC, exista ate trei agentii care au sarcini legate de securitatea I T:
Agentia Suedeza de Management de Urgenta, SEMA
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Administratia pentru Echipamente de Aparare (Defence Materid
Equipment Administration)
Agentiade Aparare Radio

Ministerul Justitiel este direct implicat prin Forta Nationala de Politie care are o echipa
dedicata criminalitatii informatice si care sustine si fortelor locale de politie din punct de
vedere a expertizel in domeniu.

Coordonarea dintre diversele autoritati implicate se face prin Grupul de Coordonare unde
toate agentiile se Intdlnesc 0 data pe luna pentru a prezenta programul fiecarei agentii
pentru a evita duplicarea activitatilor.

S-asubliniat faptul ca exista un numar de companii private care indeplinesc sarcini de tip
“CERT” si pe baze comercide. Unele dintre aceste companii pot oferi servicii in
competitie cu SITIC. Aceasta situatie va fi analizata in continuare de Comisie pentru a
obtine 0 separare clara a responsabilitatilor si implicarii din partea sectorului public si
privat. Aceasta se vaface pe baza faptului ca responsabilitatea completa a problemelor de
securitate trebuie sa fie a sectorului public.

SITIC s-acreat ca prima unitate CERT Suedeza Tn 2002. Desi numarul de unitati creste
la nivel global, doar 8 tari europene au unitati CERT guvernamentale. Totusi in aprogpe
toate tarile UE se afla astfel de structuri de tip Th cadrul mediului academic sau in sectorul
privat.

SITIC are noua angajati si este organizat ca un departament Tn cadrul autoritatii de
reglementare a statului pentru posta si telecomunicatii, PTS, in primul rénd pentru a
benefica de serviciile administrative si organizarea PTS. Nu s-a considerat eficienta
crearea unei autoritati separate doar pentru 9 oameni. Alegerea organizatiei gazda nu a
fost unaevidenta, singur fapt clar fiind ca trebuie sa fie unacivila si nu legata de apararea
militara.

Numarul angajatilor depinde de sarcinile pe care unitatea CERT trebuie sa le
Tndeplineasca si nu reflecta neaparat marimeatarii.

SITIC este finantat direct de la bugetul statului si este parte integranta din bugetul PTS.
Bugetul anual SITIC se ridica la 15 milioane SKR ceea ce corespunde cu un tota de
aproximativ 1,6 milioane Euro. 2/3 din aceasta suma este cheltuita pe saariile angajatilor
care trebuie sa fie Tn mod necesar foarte caificati Tn domeniul securitatii IT. Conform
SITIC, o suma mult mai mare este economisita anual datorita operatiunilor SITIC. Ca
exemple s-au dat situatiain care SITIC a evitat 0 amenintare care ar fi paralizat intregul
sistem nationa de contributii socide si cazul Tn care s-a evitat 0 intrerupere totala a
sistemului IT a Municipalitatii din Stocholm.

Personalul trebuie sa aiba experienta Tn alucra cu retele de calculatoare, sa aiba capacitati

de analiza si comunicare si cateva cunostinte de programare. Nu trebuie sa stie in detaliu
cum se scriu codurile de tip ,malicious codes’ ci cum functioneaza acestea si cum se
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dezvolta in general. Trebuie de asemenea si fie la curent cu evolutia din domeniul
securitatii IT.
SITIC coopereaza cu ate agentii care au sarcini legate de securitatea IT dar si cu
furnizori de echipamente, ISP-isti si alte echipe care se ocupa de incidente IT din Suedia
si dtetari. .

Sarcina SITIC este de a guta societatea in eforturile impotrivaincidentelor IT prin:

1. Capecitatea de a comunica rapid comunitatii informatii legate de noi
probleme care ar putea amenintasistemele I T;

2. Asigurarea de informatii si consultanta privind eforturile de prevenire a
incidentelor ;

3. Elaborarea si publicarea de statistici pentru imbunatatirea muncii de
prevenire,

4. Stabilirea unui sistem de schimb de informatii privind incidentele IT Tntre

organizatiile comunitatii si echipa.

Aceasta se obtine prin:
Studii  tehnologice pentru /descoperirea de noi probleme de
securitate IT;
Primirea de rapoarte privind incidente I T;
Analize;
Elaborarea de statistici;
Asigurarea de consultanta.

Nu se considera ca aceste activitati trebuie facute 24 de ore zilnic, SITIC operand doar in
timpul orelor normale de lucru.

SITIC a scos Tn evidenta faptul ca deseori functiile unei unitati CERT sunt adesea
confundate cu cele ae producatorilor de anti-virusi sau alti consultanti pe probleme de
securitate IT. Diferenta consta in modul de abordare pe care acele organizatii 1l au legat
de ,malicious codes’ care apar zilnic.

Producitorilor de anti-virusi sau ati consultanti pe probleme de securitate IT li se dau
informatii legate de posibile vulnerabilitati care pot fi peste 4 000 / an.

SITIC pe de alta parte se ocupa pe produsele majore de software si hardware existente in
sectorul guvernamenta si Tsi concentreaza activititile si alertele pe acest segment
guvernamentd si trateaza cam 200 vulnerabilitati anual, gjutand audienta tinta sa repare
deficientele de securitate si vulnerabilitatile Tnainte ca acestea sa fie speculate. .

19



Anexa?2
Fise de post

Detaliile pentru fiecare post sunt indicative, in functie de ceea ce exista pe piasa putandu-
se modifica sau adauga alte competenye necesare.

1. Director, CERT-Ro
Calificare:
Grad de MSin calculatoare sau echivalent

Cd putin 15 ani experienta cu responsabilitati progresive intr-o organizatie tehnologica
sau de cercetare din Tnvatamantul superior, industrie sau guvern. Cel putinl0 ani
experienta in software inclusiv dezvoltare directa, conducere de echipa si management de
proiect. Experienta demonstrata de management cu responsabilitate legata de proiecte,
angajati, bugete si contracte.

O foarte buna si extinsa cunoastere a sistemelor de calculatoare, a practicilor de securitate
pentru calculatoare si a metodelor de evaluare a securitatii informatiilor, o foarte extinsa
cunoastere a scopurilor organizationale, de management etc., capacitate manageriaa in
diverse domenii si pe proiecte complexe, capacitatea de a influenta, de a conduce si a
lucra cu persona tehnic, cepacitatea de a raspunde rapid si eficient prioritatilor n
schimbare, excelente capacitati analitice, organizatorice, de supervizare, de judecata si de
rezolvare a problemelor, cgpacitatea de a interactiona eficient atét la nivel intern cat si
extern, excelente cgpacitati de comunicare verbala si in scris.

Capecitatea de a respecta termene limita, de a ramane calm n timpul situatiilor dificile,
de alucrasub presiune si cu diverse intreruperi.

Capacitatea de a calatori frecvent si de a-si adapta programul de lucru ce ar putea necesita
[ucrul Tn timpul sfarsitului de saptamana sau seara. Trebuie sa poata trece o verificare de
fond si sa obtina anumite aprobari guvernamentale de securitate.

Functii esentiale:

Conduce programele CERT-Ro pentru implementarea cu succes a planului strategic
scopurilor si obiectivelor CERT-Ro si conduce activitatile zilnice operationade ae
CERT-Ro. Dezvolta, implementeaza si urmareste planurile operationale pe termen scurt
si lung (financiare, de personal, infrastructura, proiecte).

Ghideaza si monitorizeaza succesele CERT-Ro in indeplinirea sarcinilor strategice.
Evalueaza rapoartele directe si face recomandari de salariere pentru intreg personalul.
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Conduce procesul de planificare strategica si contribuie la dezvoltarea planului strategic
a CERT-Ro. Asigura actudizarea anuala a planului strategic, revizuieste fezabilitatea
planului, identifica riscurile si defineste strategia de abordare ariscurilor.

Candidatii trebuie sa treaca o verificare de fond, si obtina aprobare de securitate si sa fie
cetateni romani.

2. Analist de Securitate I nter net
Calificare

NOTA: Candidatul trebuie sa treaca o verificare de fond, sa obtina gprobare de securitate
si sa fie cetatean roméan.

PhD cu 6 ani experienta legata de domeniu sau MS'n calculatoare sau domeniu asociat
cu cel putin 8 ani experienta.

BS MS in caculatoare sau domeniu asocia cu cel putin 10 ani experienta.

Experienta: Cunostinte expert in cel putin cateva din urmatoarel e subiecte:
- Instrumente de securitate
Administrare sistem si/sau retea
Extragere de informatii de securitate din instrumentele / gplicatiile de
monitorizare retea
Detalii operationae in sisteme de operare multiple
Experienta in dezvoltare de software
Experienta de programare in mai multe limbi.

Cunostinte expert in urmatoarele:

- Sisteme de calculatoare si probleme de securitate in Internet
Functionare si limitari Tn tehnologiile folosite de catre organizatii ca elemente
cheie de aparare de securitate a retelei cum a fi: ,firewadl”-uri sisteme de
detectare aintruziunii, , proxy”-uri, scanere si incriptare
Protocoale de baza Internet (TCP/IP, UDP, BGP, DNS, SMTPetc.).
Protocoale de rutare pe Internet si chestiuni de securitate legate de rutarea pe
routing
Operatii de server DNS, inclusiv servere root DNS si impactul infrastructurii
Internet asupramodului de functionare a serverelor DNS
Cunostinte detaliate privind metodele folosite de intrusi pentru a ataca retelele de
sisteme
Probleme de spatiu de adresa IP si de management global a numelor de domeniu
Operareainfrastructurii de baza Internet
Cele mal bune practici de dezvoltare acodului de securitate
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Inginerie de inversare acodurilor ,,malicious’

Elemente de baza de securitate pentru computere

dezvoltarea de instrumente de asistare a administratorilor de Sstem si retea
colectarea, rezumarea si analizarea traficului Internet si a datelor de incidente
pentru tendintele de securitate.

In plus, cunostinte profunde sau familiarizare cu maoritatea sau toate subiectele
urmatoare:
Instrumente de securitate
Administrare sistem
Protocoale de baza Internet (TCP/IP, UDP, DNS, SMTP etc.).
Tratarearaspunsului laincidente (mai mult decét RI)
Vulnerabilitati comune
Bazateoretica a securitatii calculatoarelor
Criptografie si instrumente de incriptare
Detectarea intruziunii
Inginerie de software
Lucrari publicate si prezentari formale pe ma multe subiecte din urmatoarele
subiecte:
BGPsi ate probleme de securitate a protocolului de rutare
Cele mai bune practici pentru functionarea in securitate a serverelor DNS, sisteme
folosite in infrastructura de rutare
Posibile imbunatatiri ae protocoalelor DNS de rutare
descoperirea vulnerabilitatilor la software
practici sigure de programare
inginerie inversa a software -ului (reverse engineering)
analizade baza a sistemelor de cal culatoare sau aator echipamente electronice
analizarea unui volum mare de informatii de detectare a intruziunii sau date de
retea

Capacitati

Capacitatea de a asigura conducere tehnica pentru personaul ténar si nou angajat;
capacitatea se a stabili prioritati in domeniile tehnice, experienta demonstrata de vorbit Tn
public si de comunicare eficienta cu un numar mare de colaboratori si parteneri externi si
internationali; capecitatea de a servi drept facilitator in coordonarea diverselor parti
implicate Tn securitatea infrastructurii Internet si de a gjuta grupurile sa gunga la un
consens tehnic.

Conditii normale de birou.

Capacitatea de a lucra bine sub presiune si cu termene limita. Capacitatea de a avea
interactiuni de nivel tehnic si managerial (sau ne-tehnic) cu un numar mare de colegi de
varste diferite.
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Functii esentiale

Dezvoltarea si implementarea rezultatelor, activitati de tranzitie inclusiv anaiza de
incident, artefact si vulnerabilitate. Verificarea colectarii de date pentru sustinerea
eforturilor de analiza. Lucru cu personalul tanar.

Cercetare Tn domenii de interes tehnic.

Reprezentarea CERT-Ro in alte grupuri (prezentari la conferinte, grupuri de lucru
tehnologice etc.).

Tratarea problemelor de raspuns laincidente si vulnerabilitate.

Alte sarcini dupa cum e cazul.

3. Cercetator vulnerabilitate
Calificare minima

BSc in caculatoare, informatica, management informatic sau echivalent 10 ani
experientd ca administrator de sistem sau retea, creator de software, administrator de
baze de date sau smilar sau MS in caculatoare, informatica sau management informatic
sau echivalent plus 8 ani experienta ca administrator de sistem sau retea, administrator de
baze de date sau similar, PhD in caculatoare, informatica sau management informatic
plus 6 ani experientd ca administrator de sistem sau retea, creator de software,
administrator de baze de date sau similar. Se iau in considerare si alte pregatiri de natura
tehnica cu experientadescrisa mal sus.

Experienta sau cunostinte substantiale in:

Probleme de securitate pe Internet

Testare software

Inginerie de software

Forme comune de ,, malicious code”

Metodologii comune de dezvoltare

Defecte comune de software (ex. supraincarcare buffer)
Dezvoltare de software si programare in limbgje multiple
Administrare de Sistem, baze de date si retea

Sisteme de operare multiple

Protocoale comune Internet (ex: TCP/IP, ICMP, DNS, HTTP etc.).
Teoriesi practica avansata in criptografie

Lucrari publicate si prezentari formale in mai multe dintre urmatoarel e subiecte

descoperirea vulnerabilitatilor la software
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inginerie inversa de software
analiza de baza a sistemelor de calculatoare sau a altor echipamente electronice.

Trebuie sa aiba urmatoarele capacitati:

testare si evaluare software

originalitate si creativitate

capacitati foarte bune de comunicare verba si ih scris

capacitate de a stabili prioritatile de lucru

lucru in echipa sub coordonare Tn caz de urgente

capacitateade alucracam si bine sub presune

capacitateade a aveade aface cu persoane dificile
recunoasterea si tratarea Tn mod corespunzator a informatiilor confidentiale si
sensibile

capacitate de comunicare eficienta in situatii normale sau de stres
capacitati de conducator si Tndrumator

Capacitatea de alucra sub presiunealimitelor de timp.
Trebuie sa treaca verificarea de baza, sa obtina aprobaresi sa fie cetatean roman.
Functii esentiale:

1. Examinare detaliata si testare software in cautare de noi vulnerabilitati

2. Cercetare, specificare si dezvoltare de noi instrumente, procese si tehnici
de Tmbunatatire atestarii si detectarii vulnerabilitatii pentru afi folosite de
catre inginerii de software

3. Scriereasi publicarearezultatelor testelor

4. Corespondenta cu furnizori de software, cercetatori din domeniul
vulnerabilitatii, sponsori si ate parti interesate

5. Reprezentarea CERT-Ro in ate grupuri (ex: conferinte, sesiuni de lucru
etc.)

6. Asigurareade asistenta si contributii altor echipe si proiecte

7. Tndrumarea personalului tanar.

4. Specialist Remediere Vulnerabilitate
Calificare minima:

BSc in caculatoare, informatica, management informatic sau echivalent 10 ani
experientd ca administrator de sistem sau retea, creator de software, administrator de
baze de date sau similar sau MSin calculatoare, informatica sau management informatic
sau echivalent plus 8 ani experienta ca administrator de sistem sau retea, creator de
software, adminigtrator de baze de date sau similar, PhD in in calculatoare, informatica
sau management informatic sau echivalent plus 6 ani experienta ca administrator de
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sistem sau retea, creator de software, administrator de baze de date sau similar. Seiau in
considerare si alte pregatiri de natura tehnica cu experientadescrisa mai sus.

Experienta si cunostinte expert in:

Probleme de securitate pe Internet

Metodologii comune de dezvoltare

Defecte comune de software (ex. supraincarcare buffer)
Dezvoltare de software si programare in limbagje multiple
Administrare de Sistem, baze de date si retea

Sisteme de operare multiple

Protocoale comune Internet (ex: TCP/IP, ICMP, DNS, HTTP etc.)
Teoriesi practica in criptografie

Lucrari publicate si prezentari formale in mai multe dintre urmatoarel e subiecte
posibile imbunatatire ale DND si protocoaelor de rutare cum ar fi BGP sau OSPF

analiza de baza a sistemelor de cal culatoare sau aator echipamente electronice
andizarea de volume mari de date de sistem si retea pentru evauare
vulnerabilitate.

Trebuie sa aiba urmatoarele capacitati

evauarearapida a probelor

separarea faptelor de pareri, speculatii si posibilitati

dezvoltarea de planuri de actiune in absenta informatiilor complete pregatindu-se
Tn acelasi timp pentru orice evenimente neprevazute

informare pentru orice evenimente neprevazute

capacitati foarte bune de comunicare in scris si verbal

capacitatea de stabilire a prioritatilor de lucru

interactionarea eficienta cu reporteri, administratori de sistem si retea, furnizori,
experti, utilizatori Internet, sponsori, persoane care elaboreaza politici Tn domeniu,
manageri si personal

lucru in echipa sub coordonare n caz de urgente

capacitateade alucracam si bine sub presune

recunoasterea si tratarea Tn mod corespunzator a informatiilor confidentiale si
sensibile

capacitate de comunicare eficienta in situatii normale sau de stres

capacitati de conducator si indrumator

Capacitatea de alucra sub presiunealimitelor de timp.

Trebuie sa treaca verificarea de baza, sa obtina aprobaresi sa fie cetatean roman.
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Functii esentiale:

1. Dezvoltareade strategii avansate legate remediere vulnerabilitate inclusiv strategii
de comunicare cu furnizorii software, protectia infrastructurii critice, comunicare
cu comunitatea I T, strategii avansate de management de acoperirea problemelor
de securitate si alte tehnici legate de remedierea vulnerabilitatii.

2. Cercetare, specificare si dezvoltare de noi instrumente, procese si tehnici de
imbunatatire a tehnicilor de remediere a vulnerabilitatii si sustinerea publicarii,
comunicarii in siguranta si interactiunii cu cei interesati

3. Scrierea si publicarea de documente care sa descrie strategiile de atenuare a
vulnerabilitatilor

4. Corespondenta cu furnizori de software, cercetatori din domeniul vulnerabilitatii,
sponsori si dte parti interesate

5. Reprezentarea CERT-Ro in alte grupuri (ex. conferinte, sesiuni de lucru etc.)

6. Asigurareade asistenta si contributii altor echipe si proiecte SEl.

7. Tndrumarea personalului tanar.

8. Gatade araspunde urgentelor pe Internet (in afara orelor normale de lucru)

9. S4 actioneze casupervizor pentru echipacare se ocupa de vulnerabilitate.

5. Practici, Dezvoltaresi pregatire
Calificare minima:
MSin Calculatore, Inginerie Electronica sau Informatica cu un an experienta.

Cd putin experienta relevanta si ca administrator de sistem/retea intr-un mediu TCP/IP
sau foarte bune cunostinte de UNIX/LINUX Tn mediu de instruire profesional. Aceasta
include experienta in predare tehnica. Forte buna pregatire si cunostinte de administrare
securitate care sa includa configuratie firewall pentru tebele IP, Tripwire, Syslog,
TCPDump si Snort, ca si implementari FreeSWAN IPSEC si scriptare shell/Perl.
Experienta la scriere si dezvoltare curs si exercitii de securitate Linux. Experienta foarte
serioasi de programare in C/C++. Java, XML si Perl.

Candidatul trebuie sa poata stabili prioritati de lucru si si respecte termenele de lucru, sa
a capacitatea de rezolvare a problemelor tehnice, sa aiba capacitati foarte bune
organizatorice anditice si de informare, capacitati excelente de comunicare Tn scris si
verbal, foarte bune capacitati de predare tehnice. Trebuie sa poata sa lucreze lama multe
sarcini si sa lucreze eficient cu mai multe echipe de proiect si sponsori/clienti. Se cer
performante tehnice cu sistemele de operare si cunostinte detaliate de protocoale de retea.

Abilitate de afi atent la detalii, de a respecta termenele limita, de a lucra sub presiune si
de a comunicaeficient.

Candidatul trebuie sa treaca verificarea de baza, sa obtina gprobare si sa fie cetatean
roman.
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Functii esentiale:

1. Sa elaboreze si sa dezvolte documente tehnice si materiale de pregatire.

2. S instaleze/configureze hardware si software inclusiv tehnologii noi care necesita
examinare din punct de vedere al securitatii informationale

3. Sa faca pregatire tehnica si de management cu clientii

4. Saindrume, ghidezesi si interactioneze cu echipasi personalul

5. Sa contribuie laplanificare si strategiade tranzitie .

6. Analist
Calificare minima:

BS in Calculatoare, Informatica sau echivaent cu 3 ani de experientd, MS in
Calculatoare, Informatica sau echivalent cu 1 an de experienta, sau recent Ph.D Tn
Calculatoare, Informatica sau echivalent .

Total 3 de experienta in elaborarea si analiza seturilor complexe de date, instrumente de
constructie pentru anaiza ti generarea de rapoarte si limbaje de script si/sau programare
in limbaje C++, JAVA, sau echivalent.

Abilitati:

Capabil sa lucreze cu volum mare de lucru si sa stabileasca prioritati
Capacitati foarte bune de rezolvare probleme

Excelente capacitati de comunicare in scrissi verbal

Capecitatea de alucra atét independent cét si in echipa

Capecitatea de a lucra bine sub presiune si cu termene limita, de a stabili prioritati, de a
asista utilizatorii Tn varierea competentelor, de a interactiona cu furnizori, manageri si
personalul tehnic, capacitate de a rezolva probleme tehnice, capacitati foarte bune
organizatorice, excelente cgpacitati de comunicare in scris si verbal, mentinerea
confidentiaitatii informatiilor.

Candidatul trebuie sa treaca verificarea de baza, sa obtina gprobare si sa fie cetatean
roman.

Functii esentiale

Participarealaelaborarea sistemelor de analiza

Participarealaanalizaintegrata a bazelor de date de evenimente
Conducerearealizarii raportului de analiza ad CERT-Ro

Contributii la conferinte si intalniri inclusiv prezentari; contacte de marketing cu
clientii

PN
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5. Contributii Tn revizuirea instrumentelor din literatura de speciditate si comerciae
pentru interceptarea de date.

7. Administrator Sistem
Calificare minima:

BS in Calculatoare, Informatica sau echivaent cu 8 ani de experientd, MS in
Calculatoare, Informatica sau echivalent cu 5 ani de experienta, sau Ph.D in Calculatoare,
Informatica sau echivalent cu 3 ani de experienta.

Experienta de management de proiect inclusiv experienta in crearea si actualizarea
infrastructurilor de calcul.

Nivel de cunostinte pentru administrator de sistem pentru sisteme de operare UNIX sau
Windows, experienta in selectarea, configurarea si desfasurarea hardware si software
asociat. Experienta si cunostinte Tn utilizarea instrumentelor de administrare sistem pentru
mai multe echipamente si configuratii.

Cunostinte de administrator de retea pentru tehnologii de retea inclusiv: TCP/IP, UDP,
Ethernet, 802.11, protocoae de rutare, DNS. Experienta Tn arhitectura si implementare
retea.

Capabil sa lucreze cu volum mare de lucru si sa stabileasca prioritati
Capacitati foarte bune de rezol vare probleme

Excelente capacitati de comunicare in scrissi verbal

Capacitatea de alucra atét independent cét si Th echipa
Capacitateade alucralama multe proiecte

Capecitatea de a face fata cerintelor tehnice

Capecitatea de a lucra bine sub presiune si cu termene limita, de a stabili prioritati, de a
asista utilizatorii Tn varierea competentelor, de a interactiona cu furnizori, manageri si
personalul tehnic, capacitate de a rezolva probleme tehnice, capacitati foarte bune
organizatorice, excelente cgpacitati de comunicare in scris si verbal, mentinerea
confidentiaitatii informatiilor.

Candidatul trebuie sa treaca verificarea de baza, sa obtina gprobare din partea autoritatilor
de securitate si si fie cetatean roman.

Functii esentiale:
1. Colecteaza datele privind necesititile de software si servicii necesare echipelor de

Analiza de Artefact si Vulnerabilitate
2. Testeaza, evalueaza si selecteaza hardware si software noi
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3. Lucreaza cu personalul CERT-Ro pentru elaborarea si/sau implementarea
instrumentelor si proceselor de management si software si hardware din laborator,
inclusiv executarea de experimente

4. Planificarea experimentelor, obtinerea cerintelor experimentelor, executarea de
instalari de laborator, asistenta la experimente.

8. Specialist informar e tehnica
Cerinte:

Pozitia este responsabila de calitatea finala a continutului produs de catre grupul CERT-
Ro. Aceasta include producerea de aerte de securitate si descrieri tehnice detdiate ae
amenintarilor de securitate n retea sau web si informatiile necesare pentru atenuarea
acestorade catre clientii.

O parte cheie a pozitiei este lucrul cu omologi din toata lumea pe proiecte de dezvoltare
continut si pentru asigurarea consecventei in informatiile de securitate oferite de ate
unitati de raspuns de securitate.

Candidatul va avea zilnic legatura stransa cu echipa tehnica de raspuns de securitate
pentru a intelege fondul tehnic a problemelor clientilor si a solutiilor la acestea,
verificand si editand continutul asigurat de echipa unde este cazul pentru a aderalaliniile
directoare. Este de asemenea responsabil de monitorizarea web-site-urilor din domeniu
pentru a obtine informatii legate de noi amenintari. Este de asemenea responsabil de
editareainformatiilor pe site-ul CERT -Ro dupa aprobare.

Tn timpul unui incident de securitate, candidatul trebuie si lucreze ca parte a echipel de
raspuns. | se va cere si adune informatiile de securitate fara a avea o intelegere completa
a naturii amenintarii. Va fi responsabil de a hotari care dintre informatii sunt importante
si trebuie date clientului imediat, ce informatii se dau lanivel intern si ce informatii
necesita detaliere suplimentara.

9. Consultant Securitate
Cerinte:

Participa la proiecte de consultanta si implementare folosind concepte profesionae si
politicile si procedurile companiel pentru a evaua si rezolva diverse probleme.
Conaultant la acest nivel va avea expertiza pe probleme lanivel mediu a portofoliului de
solutii de securitate. Evalueaza factorii si da solutii Tn cadrul larg a practicilor si
politicilor bine definite in selectarea metodelor, tehnicilor si criteriilor de evaluare pentru
obtinerea de rezultate.Ca parte a echipel poate conduce parti ae proiectelor si/sau poate
conduce proiecte mici de consultanta inclusiv testarea, implementarea si documentarea
solutiilor de securitate.
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10. Inginer Raspuns Securitate

Cerinte:

Acest rol combina responsabilititi de raspuns rapid la noile amenintari de securitate in
domeniu si raspuns la problemelor supuse de clienti echipei CERT-Ro. Principaa
responsabilitate a candidatului este de a revedea problemele supuse direct de catre clienti
fie fisierele scoase de pe Internet si de a crea informari si detectari de anti-virusi pentru
acestia care sa fie puse pe website-ul CERT-Ro. Cum acestea sunt probleme tipice de
client, mare parte a lucrului trebuie facut n limite stricte de timp. Candidatul trebuie sa
identifice noi amenintari, si le dezasambleze si si le determine rapid functionalitatea
Din propria sa andiza € trebuie sa determine apoi metoda adecvatd de detectate a
amenintarii si scrie o semnaturda pe baza tehnologiei de detectare disponibile din
produsele de securitate de CERT-Ro. Se elaboreaza apoi un document care descrie
amenintarea si modul de indepartare din sistemele afectate. Candidatul trebuie ocazional
si lucreze in situatii de mare tensiune ramanand n acelasi timp concentrat pe sarcina de
Tndeplinit. Datorita lucrului cu ati membrii ai CERT-Ro ih multe cazuri din ate locatii
geografice, sunt necesare capacitati excelente de comunicare in scris si verbal. Candidatul
trebuie si poata lucra cu supervizare minima si sa asigure indeplinirea atét a scopurilor
proiectului cét si a cerintelor clientilor. Se cer capacitati foarte bune de rezolvare de
probleme si depanare cum o solutie completa la problemele intalnite poate sa nu fie clara
sau pur si ssimplu sa nu existe.
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