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Infroducere

Societatea Tmbrdtiseazd din ce in ce mai mult tehnologia informatiei.
Informatia care pdnd nu de mult avea la baza hartia, imbracd acum forma
electronica. Informatia pe suport de hdartie mai este incd rezervata
documentelor oficiale, acolo unde este necesard o semndfurd sau O
stampild. Adoptarea semndturii electronice deschide insd perspectiva
digitizarii complete a documentelor, cel putin din punct de vedere functional.

Acest nou mod de lucru, in care calculatorul a devenit un instrument
indispensabil si un mijloc de comunicare prin tehnologii precum posta
electronicd sau Internetul, atrage dupd sine riscuri specifice. O gestiune
corespunzatoare a documentelor in format electronic face necesard
implementarea unor masuri specifice. Masurile ar trebui sa asigure protectia
informatiilor impotriva pierderii, distrugerii sau divulgadrii neautorizate. Cel mai
sensibil aspect este acela de a asigura securitatea informatiei gestionatd de
sistemele informatice in noul context tehnologic.

Securitatea informatiei este un concept mai larg care se referd la asigurarea
intfegritatii, confidentialitatii si disponibilitatii informatiei. Dinamica tehnologiei
informatiei induce noi riscuri pentru care organizatiile frebuie sa implementeze
noi masuri de control. De exemplu, popularizarea unitatilor de inscriptionat
CD-uri sau a memoriilor portabile de capacitate mare, induce riscuri de
copiere neautorizatda sau furt de date.

Lucrul in retea si conectarea la Internet induc si ele riscuri suplimentare, de
acces neautorizat la date sau chiar fraudad.

Dezvoltarea fehnologicd a fost acompaniatd si de soluti de securitate,
producdtorii de echipamente si aplicatii incluz&nd metode tehnice de
protectie din ce In ce mai performante. Totusi, In fimp ce in domeniul
tehnologiilor informationale schimbarea este exponentiald, componenta
umana ramdne neschimbatd. Asigurarea securitatii informatiilor nu se poate
realiza exclusiv prin masuri tehnice, find in principal o problemd umanad.
Majoritatea incidentelor de securitate sunt generate de o gesfiune si
organizare necorespunzatoare, si mai pufin din cauza unei deficiente a
mecanismelor de securitate.

Este important ca organizatiile sG constientizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sG abordeze pozitiv acest subiect
printfr-o  congtientizare in rdndul angagjatilor a importantei  securitatii
informatiilor, infelegerea ftipologiei amenintarilor, riscurilor si vulnerabilitatilor
specifice mediilor informatizate si aplicarea practicilor de control.

Organizatia Internationald pentru Standardizare (ISO) impreund cu Comisia
Internationald Electrotehnica (IEC) alcatuiesc un forum specializat pentru
standardizare. Organismele natfionale care sunt membre ale ISO si IEC
participd la dezvoltarea standardelor internationale prin  intermediul
comitetelor tehnice. Statele Unite ale Americii, prin Institutul National de
Standardizare, ocupad pozitia de Secretar, 24 de tari au statut de Participanti
(Brazilia, Franta, Regatul Unit al Marii Britanii, Coreea, Cehia, Germaniaq,
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Danemarca, Belgia, Portugalia, Japonia, Olanda, Irlanda, Norvegia, Africa de
Sud, Australia, Canada, Finlanda, Suedia, Slovenia, Elvetia, Noua Zeelanda si
ltalia) si alte 40 de tari au statut de Observatori.

Prin activitatea sustinuta de Ministerul Comunicatiilor si Tehnologiei Informatiei
(MCTl) de adoptare la nivel nafional a standardelor europene i
infernationale recunoscute, standardul ISO/IEC 17799 - “Tehnologia
Infformatiei — Cod de bund practicd pentru managementul securitdfii
informatiei” a fost adoptat siin Romdania de catre Asociatia de Standardizare
din Romania (ASRO), din toamna anului 2004. Standardul este recunoscut in
rezolutiile Consiliului Europei, implementarea acestuia la nivelul organizatiilor
fiind optionald. Singurul loc de unde se poate achizitiona legal versiunea in
limba romdnad a standardului este ASRO (www.Qsro.ro).

Ce reprezinta securitatea Informatiilor?

Ca si actiunile prin care o organizatie isi apard angajatii si bunurile,
securitatea informatiilor este folosita in primul rdnd pentru a oferi asigurari ca
drepturile care deriva din proprietatea intelectuald sunt protejate in mod
corespunzator.

Obiectivul principal al unui program pentru protectia informatiilor 1 reprezinta
asigurarea increderii  partenerilor de afaceri, avantajul competitiv,
conformitatea cu cerintele legale si maximizarea investitiilor.

Indiferent de forma pe care o imbracd, mijloacele prin care este memoratad,
tfransmisa sau distribuitd, informatia trebuie protejata.

ISO/IEC 17799 trateazd securitatea informatiilor prin prisma a trei elemente
principale:
» Confidentialitatea - informatiile sunt accesibile doar persoanelor
autorizate

» |nftegritatea — asigurarea acuratetei si completitudinii metodelor prin
care se readlizeaza prelucrarea informatiilor

» Disponibilitatea — utilizatorii autorizati au acces la informatii si la activele
asociate in momente oportune.

Penfru a putea readliza un program de securitate eficient este nevoie de
politici, proceduri, practici, standarde, descrieri ale sarcinilor si
responsabilitatiior de serviciu, precum si de o arhitecturd generald a
securitatii.

Aceste controale trebuie implementate pentru a se atinge obiectivele
specifice ale securitatii si pe cele generale ale organizatiei.

De ce este nevoie de securitate?

Dependenta din ce in ce mai mare de sistemele informationale conduce la
cresterea tipologiei vulnerabilitatilor carora organizatiile trebuie sa le faca
fatd. Mai mult, problema protectie trebuie sa aibd in vedere de multe ori
interconectarea retelelor private cu serviciile publice. Dacad la acest aspect
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mai addaugdm si problema partagjarii informatiilor se contureazd un tablou
destul de complicat in care implementarea unor controale eficiente devine o
sarcind dificila pentru specialistul IT&C.

Multe din sistemele existente pe piatd au fost proiectate dupd metodologia
structuratd dar nu au avut ca principal obiectiv si asigurarea unui anumit
grad de securitate pentru ca la momentul respectiv tehnologia nu era atat
de dezvoltatd si nici atét de accesibild neinitiatilor. Odatd insa cu proliferarea
Internetului ca si mijloc important al comunicarii moderne nevoia unor
mecanisme de securitate proactivd a devenit o certfitudine. Tn practicd
renarcadm cd multe institutii apeleaza la solutii tehnice externe care sa le
rezolve problemele de securitate fard a cdauta sa-si identifice nevoile si
cerintele specifice.

|dentificarea controalelor interne care sa asigure un grad corespunzator de
securitate activelor informationale ale unei institutii presupune o planificare
riguroasa si identificarea exacta a obiectivelor respectivei institutii. Pentru a fi
insa eficiente aceste controale trebuie sa aibd in vedere pe toti angajatii si nu
doar pe cei din compartimentul IT sau care au legaturd directd cu acest
domeniu.

Securitatea informatiilor nu este doar o problema tehnicd. Ea este in primul
rdnd o problema manageriala.

Standardul de securitate ISO/IEC 17799 raspunde nevoilor organizatiilor de orice tip,
publice sau private, printr-o serie de practici de gestiune a securitatii informatiilor.
Standardul poate fi folosit in functie de gradul de expunere a fiecarei organizatii in
parte, pentru a constientiza la nivelul conducerii aspectele legate de securitatea
informatiei, sau pentru a crea o cultura organizationald in ceea ce priveste
securitatea informatiilor, sau pentru a obtine certificarea sistemului de securitate.

Gradul de expunere a sistemelor informationale variozd cu industria 1n care
activeazad fiecare organizatie. Cu cat acest risc este mai mare, atentia care trebuie
acordatd securitatii datelor ar trebui sa fie mai mare.

Institutiile financiare, industria apararii, aerospatiald, industria fehnologiei informatiei,
industria electronica sunt sectoarele cu cel mai mare grad de risc in ceea ce
priveste securitatea informatiilor. Tot in aceastd categorie de risc ridicat intra si
institutile guvernamentale, motiv pentru care adoptarea unei culturi organizationale
pe baza standardului ISO/IEC 17799 are un rol fundamental.

Stabilirea cerintelor

Este important ca fiecare organizatie sa poatad sa-si identifice propriile cerinte
de securitate. Pentru aceasta ea trebuie sa faca apel la trei surse principale:

* Analiza riscurilor
» legislatia existenta
» Standardele si procedurile interne

Folosind o metodologie corespunzatoare pentru a analiza riscurile organizatia
isi poate identifica propriile cerinte legate de securitate. Un astfel de proces
presupune in general patru etape principale:
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» |dentificare activelor care trebuie protejate

» |dentificarea riscurilor/amenintarilor specifice fiecarui activ

* lerarhizarea riscurilor

» |dentificarea controalelor prin care vor fi eliminate/diminuate riscurile
Nu trebuie Insa frecute cu vederea nici aspectele financiare.

Fiind un obiectiv comun, dictat de cerintele de afacere, pentru ca pana la
urma orice activitate derulatd de o organizatie are o ratiune economica, in
implementarea unei arhitecturi de securitate trebuie puse in balanta costurile
si beneficiile.

Un mecanism de control nu trebuie s coste organizatia mai mult decat
bunul ce frebuie protejat.

Stabilirea cerintelor de securitate, a masurilor necesare pentru a asigura
nivelul de control dorit, are o componentd deseori subiectiva, fiind dificil de
cuantificat in temeni monetari pierderea suferitd in cazul unui incident de
securitate. Aspectele intangibile precum alterarea imaginii organizatiei pe
piatda, credibilitatea in fata clienfilor sau efectele indirecte ale unui incident
de securitate major, sunt cel mai greu de apreciat. Aceasta este ratiuneaq si
pentru care adoptarea unor standarde si practici general acceptate,
sustinute de evaluari periodice independente este de recomandat.

Acest proces nu este unul static, altfel spus trebuie avute in permanenta in
vedere schimbdarile care intervin in viata organizatiei pentru a fi reflectate
corespunzator in planul de securitate. Daca spre exemplu apare o modificare
legislativa cu impact asupra institutiei, frebuie avut in vedere din nou modelul
folosit pentru evaluarea riscurilor pentru a vedea dacd acesta reflecta
riscurile apdrute ca urmare a acestei modificari.

In acest sens, ISO/IEC 17799 propune o serie de obiective de securitate si
controale din r&dndul cdrora profesionistii le pot selecta pe acelea care
corespund afacerii in care functioneazd. Pe de alta parte acest standard nu
tfrebuie considerat un panaceu al securitatii informatiilor atat timp cat el ofera
doar recomandari celor care raspund de implementarea si managementul
unui sistem de securitate in cadrul unei organizatii.

De unde se incepe

Controalele interne pot fi considerate principile care stau la baza
implementarii unui sistem de management al securitatii. Chiar dacad sursele
unor astfel de masuri pot fi destul de variate, punctul de plecare intr-un astfel
de demers il reprezinta legislatia aplicabild. Este foarte important ca cel care
se ocupd de implementarea unui sistem de management al securitdfii sa
aibd cunostinte despre actualele cerinte legislative:

» legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea
fransparentei in exercitarea demnitatilor publice, a functiilor publice si
in mediul de afaceri, prevenirea si sanctionarea corupfiei.
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» Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor
electronice.

» legea nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

» |egea nr. 455 din 18 iulie 2001 privind semnatura electronica.

» legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile
de interes public.

» Hotardrea nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor
tehnice si metodologice pentru aplicarea Legii nr. 455-2001 privind
semnatura electronica.

=  Ordinul Avocatului Poporului nr. 52 din 18 aprilie 2002 privind aprobarea
Cerintelor minime de securitate a prelucrdarilor de date cu caracter
personal.

=  Ordinul Avocatului Poporului nr. 83 din 18 aprilie 2002 privind aprobarea
formularelor tipizate ale notificarilor prevazute de Legea nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

=  Ordinul Avocatului Poporului nr. 54 din 18 aprilie 2002 privind stabilirea
unor situatii In care nu este necesard notificarea prelucrarii unor date
cu caracter personal care cad sub incidenta Legii nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

= Hotdardrea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

» legea nr. 182 din 12 apriie 2002 privind protectia informatiilor
clasificate.

Pe 1Gnga legislatia internd trebuie avute in vedere si Conventiile internationale
si Reglementarile comunitare semnate de Romania sau in care Romdania este
parte.

Selectarea controalelor trebuie sa finG cont de specificul organizatiei. Nu
toate recomandarile pot fi aplicate, cum nu toate sunt justificate din punct
de vedere al costurilor. Eficacitatea sistemului de securitate depinde de:

» Stabilrea unor obiective de securitate care sa reflecte cerintele
organizatiei;

»  Sprijinului conducerii;

» Existenta abilitdtilor necesare readlizarii  analizei  riscurilor, @
vulnerabilitatilor si a analizei de impact;

» |nstruirea angajatilor;
=  Monitorizatd controalelor implementate.
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ISO/IEC 17799 - Cele mai bune practici in managementul
securitatii informatiilor

ISO/IEC 17799 a fost dezvoltat ca punct de plecare in dezvoltarea unui sistem
de management al securitatii specific fiecarei institutii in parte. De aqici rezulta
caracterul sdu general, controalele prezentate in standard putdnd fi luate ca
exemple pentru situatii specifice fiecarei institutii in parte.

Primele doud sectiuni ale standardului prezintd Scopul respectiv Termeni si
Definitii. Scopul standardului ISO/IEC 17799 stabileste rolul acestui document
ca fiind un ghid pentru domeniul securitatii informationale.

Prin prezentarea Termenilor Si Definifilor din sectiunea a doua, standardul
asigurd un limbaj comun pentru profesionistii domeniului. Urmatoarele sectiuni
prezintd obiectivele de control si masurile prin care se pot atinge aceste
obiective.

In continuare sunt prezentate pe scurt sectiunile standardului de securitate
ISO / IEC 17799.

Politica de securitate

Obiectivul politicii de securitate este sa ofere managementului institutiei
sprijinul necesar asigurdarii securitatii informatiilor din cadrul organizatiei.

Conducerea oricarei institutii trebuie sa ofere suportul necesar prin
elaborarea unui document intitulat Politicd de Securitate, document care
tfrebuie adus la cunostinta tuturor angajatilor.

Fard un astfel de document exista riscul ca rolurile si responsabilitatile relative
la asigurarea securitatii informationale sa fie gresit infelese. Nedezvoltarea
unui astfel de document si neaducerea la cunostinta angajatilor a polificii de
securitate a companiei induce de cele mai multe ori o stare de
superficialitate in tratarea acestor aspecte. Existenta unei viziuni clare a
conducerii si 0 comunicare efectivd a acesteia cdatre angajati este
fundamentald pentru asigurarea eficientei oricaror proceduri si masuri de
securitate specifice.

Organizarea securitatii

Organizarea securitatii are ca obiectiv asigurarea unei administrari unitare in
cadrul organizatiei.

Fiecare utilizator al sistemului informational este responsabil cu asigurarea
securitatii datelor pe care le manipuleazd. Existenta unei structuri
organizatorice unitare care sa inifieze si sG controleze implementarea
mecanismelor de securitate in cadrul organizatiei, presupune un punct
central de coordonare - responsabil cu securitateq.

Rolul si atributiile persoanei care ocupad pozitia de responsabil cu securitatea
informatiilor se referd la coordonarea si urmarirea respectarii procedurilor si
politicilor de securitate.
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Organizarea securitatii nu se limiteaza doar la personalul intern, trebuie avute
in vedere si riscurile induse de terti sau subcontractori care au acces la
sistemul informational. Acest risc nu este deloc de neglijat, ultimile tendinte
ale pietei globale ne aratd o reconsiderare a pozitiei companiilor fatd de
externalizarea functiilor [T, tocmai datoritd riscului mare indus de
subcontractarea acestora.

Obiectivul organizarii securitatii, asa cum este documentat in standard este si
mentinerea securitatii tuturor facilitatilor IT si activelor informationale accesate
de catre terte persoane, fiind recomandatad stabilirea unui proces prin care
accesul tertilor sa fie controlat.

Clasificarea si controlul activelor

Masurile de protectie sunt proiectate in functie de gradul de senzitivitate, si
de semnificatia economicd a resurselor vizate. Perimetrele in care sunt
amplasate echipamentele de procesare, vor fi protejate cu bariere de acces
suplimentare. La fel si felecomunicatiile cu un nivel ridicat de confidentialitate
ar frebui criptate. Pentru a avea totusi o abordare coerentd asupra masurilor
specifice de protectie, in functie de gradul de senzitivitate al fiecarei resurse
in parte se practica o clasificare a informatiilor.

Clasificarea informatiilor este necesara atdt pentru a permite alocarea
resurselor necesare protejarii acestora, cat si pentru a determina pierderile
potentiale care pot s& apard ca urmare a modificarilor, pierderii/distrugerii
sau divulgarii acestora.

Obiectivul clasificarii este crearea premizelor necesare asigurdrii unei protecti
corespunzatoare valorii activelor institutiei. Toate activele organizatiei trebuie
s qibd asociat un proprietar. Politica de securitate trebuie sa identifice
angaijatii cu rol de proprietar, custode, client, utilizator.

Securitatea personalului

Cele mai multe incidente de securitate sunt generate de personal din
intferiorul organizatiei, prin actiuni rdu intentionate sau chiar erori sau
neglijenta in utilizarea resurselor informationale.

Standardul ISO/IEC 17799 trateaza riscurile de naturd umand ce pot fi induse
din inferiorul organizatiei prin  mMmasuri specifice precum includerea
responsabilitatilor legate de securitatea informatiilor in descrierea si sarcinile
de serviciu ale postului, implementarea unor politici de verificare a
angajatilor, incheierea unor acorduri de confidentialitate si prin clauze
specifice in contractele de munca.

Securitatea informatiilor este un aspect ce trebuie avut in vedere inca din
etapa de selectie a angajatilor. Angajatii frebuie monitorizati pe intreaga
perioadd de valabilitate a contractului de muncad si frebuie sa aqibad
cunostinfad  de prevederile politicilor de securitate. Clauzele de
confidentialitate, definirea conflictelor de interese, distribuirea si divulgarea
informatiilor frebuie avute in vedere pentru fiecare post in parte.
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Pentru a evita neglijenta sau greselile de operare, utilizatorii ar trebui informati
cu privire la amenintarile la care sunt supuse informatiile manipulate. Instruirea
ar tfrebui sa ofere cunostintele necesare asigurarii securitatii acestora in timpul
programului normal de lucru.

Utilizatorii trebuie instruiti cu privire la procedurile de securitate ce trebuie
urmate si utilizarea facilitatilor ITin conformitate cu politica organizatiei.

Ar trebui sa existe un program coerent de instruire a angajatilor pe diverse
niveluri de inferes, pe 1Gngd o instruire generald in gestiunea securitatii fiind
necesare si specializari pentru administratorii sistemului informatic in tehnologii
de securitate specifice.

Chiar dacd securitatea unei anumite zone IT, cum ar fi securitatea retelei
revine unei entitati externe, este o practica buna ca si in interiorul organizatiei
sQ existe competentele si abilitatea de a evalua cum sunt satisfGcute
cerintele de securitate.

Instruirea este necesara si pentru a crea abilitatea de reactie la aparifia unor
incidente de securitate.

Raportarea incidentelor de securitate are ca obiectiv minimizarea efectelor
negative sau a incorectei functiondri a echipamentelor. Monitorizarea unor
astfel de incidente permite determinarea performantei sistemelor de
securitate siimbundatatirea continud.

Politicile si procedurile de securitate trebuie implementate astfel incat sa
asigure un raspuns consistent la astfel de incidente.

Securitatea fizica

Delimitarea zonelor securizate are ca obiectiv prevenirea accesului
neautorizat sau afectarea facilitatilor oferite de sistemul informational.

Aceastd sectiune vizeazd mecanismele prin care se asigurd securitatea fizica
a imobilului in care organizatia isi desfasoard activitatea.

Alt aspect important al securitdfii fizice este cel legat de protectia
echipamentelor, prin prevenirea pierderii, distrugerii sau compromiterii
functionarii echipamentelor care pot afecta functionarea organizatiei.

Echipamentele de calcul trebuie sa fie protejate fizic impotriva amenintarilor
voite sau accidentale. In acest sens trebuie dezvoltate standarde si proceduri
pentru securizarea atat a serverelor, cat si a statiilor de lucru ale utilizatorilor.

Masurile de control al accesului, implementate la nivelul aplicatiei, bazelor de
date sau refelei pot deveni inutile dacd existd si o protectie fizica
corespunzatoare.

Managementul comunicdtiilor si al operarii

Operarea calculatoarelor trebuie sa asigure functionarea fard riscuri si n
bune conditi a resurselor organizatiei. Aceastd functie vizeaza atdt
echipamentele si aplicatiile software, cat si celelalte elemente necesare
procesarii informatiei si sustinerii functiilor de afacere.
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Practicile de control recomandate pentru asigurarea operdrii de 0 manierd
corecta si sigurd, constau in documentarea procedurilor de operare,
controlul modificarilor aduse sistemului informatic, atat la nivel hardware cat si
software, formalizarea tratdrii incidentelor de securitate si separarea
responsabilitatilor.

Dinamica mediului informational datd de schimbdarile tehnologice continue
cat si de aparitia de noi cerinte din partea afacerii supune sistemul informatic
la noi dezvoltari. Dezvoltarea si testarea modificarilor aduse sistemului existent
pot cauza probleme serioase operdrii curente. Pentru a controla aceste riscuri
sunt recomandate separdri clare ale responsabilitatilor intre dezvoltare,
testare si exploatare sustinute si de o separare a medilor folosite pentru
aceste activitati.

Accesul programatorilor pe mediul de productie nu ar trebui permis, iar daca
anumite situatii exceptionale o cer, atunci ar trebui controlat indeaproape.

Planificarea capacitdtii  sistemului  este un alt  obiectiv al operdarii
calculatoarelor care are ca obiectiv minimizarea riscurilor ntreruperii
sistemului ca urmare a atingerii capacitatii maxime de procesare.

Asigurarea unei capacitati corespunzatoare de procesare implicd o
planificare riguroasa a activitatilor sprijinite de sistemul informational.

Trebuie dezvoltate proceduri si mecanisme de raportare care sa identifice
utilizarea necorespunzatoare a resurselor precum si perioadele de utilizare.

Protectia impotriva soffware-ului malitios este un aspect important intrucat
cea mai mare amenintare a activelor informatice este data de pierderea sau
indisponibilitatea datelor ca urmare a infestarii cu virusi informatici. In toate
sondajele, virusii se afla printre primele locuri ca sursd a incidentelor de
securitate. Milioane de virusi informatici sunt raportati anual. Protectia
impotriva virusilor nu o asigurd doar administratorul sistemului, ci si utilizatorul.

Asigurarea integritatii datelor si a aplicatiilor software necesitd masuri de
protectie prin care sa se previnad si sa se detecteze introducerea unor aplicatii
ilegale in sistemul organizatiei.

Aplicatiile tip antivirus frebuie instalate pe toate calculatoarele din sistem iar
utilizatorii tfrebuie instruiti cu privire la folosirea acestora.

Alte aspecte ce fac obiectul managementului operadrii si comunicatiilor
vizeaza:

= Infrefinerea sistemului, incluzdnd realizarea copiilor de sigurantd,
intretinerea jurnalelor de operare, mentinerea inregistrarilor cu erori de
operare si executie.

» Managementul retelei, necesar asigurarii retelelor de calculatoare.

» Manipularea si securitatea mediilor de stocare, pentru a preveni
intreruperea activitatilor afaceri.

» Schimbul de aplicatii si date intre organizatfii, pentru a preveni
pierdereq, alterarea sau utilizarea improprie a informatiei.
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Intretinerea sistemului are ca obiectiv mentinerea disponibilitatii si integritatii
serviciilor IT.

Trebuie dezvoltate proceduri specifice care sa descrie actiunile prin care se
realizeazd infretinerea serviciilor si echipamentelor IT. infrefinerea sistemului
frebuie sa fie un proces continuu care sa includd obligatoriu instalarea
corectiilor de securitate a aplicatiilor, sistemelor de operare si sistemelor de
gesfiune a bazelor de date, readlizarea copiilor de sigurantd, jurnalizarea
activitatilor realizate in si de catre sistem.

Managementul retelei are ca obiectiv asigurarea protectiei datelor transmise
prin retea si a infrastructurii fizice a retelei.

Pentfru protectia retelei sunt disponibile fehnologii specializate ce pot fi
folosite In implementarea masurilor de securitate si atingerea obiectivelor de
control:

» Filtru — set de reguli implementate |la nivelul unui router sau firewall prin
care acesta permite franzitarea sau nu a traficului catre si dinspre
reteaua unei companii;

» Firewall — dispozitiv prin care este controlat fraficul dintre reteaua
companiei si retelele externe acesteiq;

» Sistem pentru Detectarea Intruziunilor (IDS - Intrusion Detection System),
dispozitiv (hardware sau software) dedicat inspectarii fraficului  unei
retele cu scopul identificarii automate a activitatilor ilicite;

» Criptare comunicatii — procesul prin care datele sunt aduse intr-o forma
neinteligibila persoanelor neautorizate;

» Retea Virtuald Privata (VPN - Virtual Private Network) - o retea care
permite comunicarea intre doud dispozitive prin intermediul unei
infrastructuri publice (nesigure)

» Zona demilitarizata (DMZ) este o parte a retelei care permite accesul
controlat din retfeaua Internet. Masinile dependente de accesul direct
la reteaua Internet, cum ar fi serverele de email si cele de web sunt
adesea plasate in astfel de zone, izolate de reteaua internd a
organizatiei.

Masurile tehnice singure nu pot asigura nivelul de protectie necesar, fard un
management corespunzator. Standardul ISO/IEC 17799 prezintd controalele
necesare gestiunii corespunzatoare a securitatii comunicatiilor.

Prevenirea distrugerii mediilor de stocare al carei efect s-ar concretiza in
intreruperea serviciilor sistemului informatic s-ar putea asigura prin controlarea
si protejarea mediilor de stocare. Trebuie dezvoltate proceduri prin care este
controlat accesul la orice mediu de stocare si la documentatia sistemului.

Controlul accesului

Confidentialitatea vizeazd protejarea informatiilor impotriva oricarui acces
neautorizat. Uneori este interpretat in mod gresit ca aceasta cerintd este
specificd domeniului militar si serviciilor de informatii care trebuie sa-si
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protejeze planurile de luptd, amplasamentul depozitelor de munitie sau al
rachetelor strategice, notele informative. Este insa la fel de importanta pentru
O organizatie care doreste sa-si apere proprietatea intelectuald, retetele de
productie, datele despre personalul angajat, etc. Pentru o institutie publica,
datoritd caracterului informatiei pe care o gestioneazd este important sa
asigure In primul rnd integritatea si disponibilitatea datelor.

Controlul accesului incepe cu stabilirea cerintelor de acordare a drepturilor
de utilizare a informatiilor.

Accesul la facilitatile si serviciile oferite de sistemul informational trebuie
controlat in functie de specificul si cerintele mediului in care isi desfasoard
activitatea organizatia.

Pentru a raspunde acestor cerinte sunt in general definite o serie de reguli de
acces corelate cu atributile fiecarui ufilizator al sistemului  informatic.
Mentinerea acestor reguli in linie cu cerintele organizatiei implicd un proces
de gestiune a accesului utilizatorilor sistemului. Obiectivul acestui proces este
sa prevind utilizarea neautorizatd a calculatoarelor.

Trebuie sa existe proceduri formale prin care sa se controleze alocarea
drepturilor de acces la serviciile si resursele IT.

Utilizatorii autorizati trebuie instruiti cu privire la maniera in care trebuie
raportate activitatile sau actiunile considerate suspecte.

Fiecare componentd a sistemului informational trebuie sa facd obiectul
masurilor de control al accesului, datele trebuie protejate indiferent de forma
sau starea care le caracterizeazad, fie ca este vorba de aplicatii software,
sisteme de operare, baze de date sau retele de comunicatii. Tehnologiile mai
vechi de gestiune a bazelor de date precum Fox Pro, de exemplu, nu pot
asigura o protectie a informatiilor la nivelul bazei de date, acestea fiind
stocate in fisiere necriptate, accesibile oricdrui utilizator, indiferent de
drepturile de acces care i-au fost atribuite la nivelul aplicatiei. Sistemele de
operare precum DOS sau Windows 95/98 nu au mecanisme de control al
accesului, nefiind posibila restrictionarea drepturilor de utilizare a datelor la
acest nivel. Standardul prevede Thsd masuri de control pentru fiecare nivel al
sistemului informational:

= Controlul accesului la serviciile retelei - conexiunile la serviciile retelei
frebuie controlate iar pentru obtinerea accesului la astfel de servicii
este recomandatd implementarea unei proceduri formale.

= Controlul accesului la nivelul sistemului de operare - sistemul de
operare frebuie sa prevadd masuri de restrictionare a accesului la
date existente pe calculatore.

= Controlul accesului la aplicatii - prevenirea accesului neautorizat la
informatiile gestionate de aplicatiile software.

Cricat de elaborate ar fi masurile de control al accesului existd totdeauna
posibilitatea unei infruziuni, sau utilizarea inadecvatd a resurselor existente.
Penfru a detecta potentialele activitdti neautorizate este necesard
rmonitorizarea accesului si utilizarii sistemului informatic.
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Monitorizarea are un caracter continuu si implicd pastrarea si revizuirea
periodicd a inregistrarilor cu evenimentele de sistem, si a activitatii
utilizatorilor.

Dezvoltarea si intretinerea sistemului

Aproape mereu, atunci cand e vorba de dezvoltarea si implementarea unui
sistem informatic, cerinfele de securitate sunt neglijate. Eforturile sunt
indreptate mai mult spre aspectele functionale si mai putin pe controlul
riscurilor de infegritate si confidentialitate a informatiilor. Organizatile se
expun la riscuri majore de operare ce pot rezulta In pierderi financiare
semnificative prin neglijarea unor masuri minimale de control al procesului de
dezvoltare si implementare. Testarea aplicatiilor nu este formalizata, ceea ce
Nnu garanteaza calitatea dezvoltarilor, programatorilor li se permite accesul la
mediul de productie pentru corectarea unor erori nedetectate in procesul de
testare, inducand riscuri de integritate si disponibilitate a datelor.

Aspectele de securitate nu trebuie neglijate in partea de dezvoltare si
implementare, desi acestea s-ar putea sa deranjeze si s nu aducd aparent
nici un beneficiu. Fara a tine cont de recomandarile de control ale acestui
proces, organizatia risca sa investeasca intr-o aplicatie sau echipament care
sa nu-i ofere nici o garantie asupra informatiilor gestionate.

Obiectivele de control prevazute in aceastd sectiune a standardului sunt
menite sa asigure cd noile sisteme dezvoltate au prevazute mecanisme de
securitate, prin:

» Dezvoltarea cerintelor si analiza specificatiilor de securitate;

» Validarea datelor de infrare

=  Conftrolul procesarii interne

=  Autentificarea mesagjelor transmise electronic

» Validarea datelor de iesire

» Utilizarea tehnicilor de criptare

» Ufilizarea mecanismelor de semnare electronica

» Protejarea codului aplicatiilor si a fisierelor sistemului de operare

De asemeneaq, este necesard si asigurarea securitatii mediilor de dezvoltare si
a serviciilor suport. Mediile in care se dezvoltd aplicatii sau proiecte nNoi
frebuie strict controlate. Mediul de testare trebuie separat de mediul de
productie, datelor de test asigurdndu-li-se protectia corespunzatoare.

Planificarea continuitatii afacerii

Un plan de continuitate a afacerii reprezintd o serie de masuri de reactie in
caz de urgentd, de operare alternativa si de restaurare a situatiei in caz de
dezastru pentru a asigura disponibilitatea resurselor critice si pentru a permite
confinuarea activitatii in cazul unor incidente majore. Majoritatea
companiilor nu au un astfel de plan de continuitate, de cele mai multe ori
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aceste aspecte sunt neglijate sau sunt limitate la achizitionarea unor
echipamente de rezerva sau tolerante la defecte.

Scopul unui plan de continuitate este de a asista organizatiile in a continua sa
functioneze atunci cdnd activitatea normald este intreruptd. Este mult mai
bine ca acest lucru sa fie planificat in avans, printr-o atitudine proactiva.

Planurile pentru continuitatea afacerii trebuie sa asigure disponibilitatea
proceselor considerate critice pentru functionarea organizatiei in cazul
aparitiei unor dezastre sau infreruperi de functionare.

Asigurarea continuitatii  afacerii  presupune parcurgerea etapelor de
documentare, testare si implementare a planului de continuitate a afacerii.
Implementarea presupune instruirea personalului si dezvoltarea unor procese
speciale de gestiune a situatiei de crizd, precum si de actualizare periodica.

Conformitatea

Proiectarea, operarea sau gestiunea sistemelor informationale pot face
obiectul unor reglementari, legi sau angajamente confractuale in ceea ce
priveste securitatea.

Pentru a evita incdlcarea dispozitiilor statutare sau legale, standardul prevede
O serie de masuri precum:

» |dentificarea legislatiei aplicabile

» Ufilizarea adecvatd a licentelor software sau a materialelor protejate
de drepturi de autor

» Protejarea inregistrarilor organizatiei (inregistrari contabile, chei de
criptare, jurnale de activitate, medii de stocare, proceduri de lucru)

Pentru a asigura conformitatea cu polificile si standardele de securitate ale
organizatiei, securitatea sistemului informational trebuie revizuitd periodic
pentru a reflecta schimbarile tehnologice sau organizatorice.

Concluzii

Odatda cu adoptarea de noi tehnologii, complexitatea protejarii informatiilor
continud sa creascd. Managementul sistemelor informationale nu se poate
realiza decdt prin implementarea unui cadru procedural bazat pe standarde
de securitate recunoscute precum ISO/IEC 17799 sau Cobil (Obiective de
Control pentru Tehnologia Informatiei) si prin adoptarea cu succes a
tehnologiilor de securitate specifice.

ISO/IEC 17799 nu este un standard tehnic, orientat pe un anume produs sau
tehnologie. Ca si metodologie de evaluare a securitatii unui sistem
informational se pot utiliza alte standarde cum ar fi ISO/IEC 15408 partile 1.2,
si 3 sau ISO 13569 pentru sectorul institutiilor financiare.

In timp ce ISO/IEC 17799 este un ghid care sprijind implementarea
mecanismelor de securitate, oferind sugestii si recomandari sub forma unei
colectii a celor mai bune practici ale domeniului, alte standarde precum BS
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7799 Partea a doua reprezintd un ghid pentru auditul securitatii pe baza unor
cerinte concrete.

Implementarea  unei aborddri sistematice de gestiune a securitdtii
informationale presupune implicarea conducerii organizatiei, selectarea si
instruirea echipelor de implementare. Urmdatorul pas foarte important este
definirea scopului proiectului prin realizarea unei analize de risc si evaluarea
vulnerabilitatilor si impactului pe care le pot avea riscurile specifice asupra
organizatiei. Pe baza acestor evaluari se pot defini specificatiile unui sistem
de management al securitdfii, incluzdnd politici, proceduri, scheme de
organizare, dar si tehnologii specifice de securitate.
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